Abschrift

Landgericht Hamburg
Az.: 3250 111/22

Verkiindet am 19.06.2023

, JFAnge
Urkundsbeamtin der Geschaftsstelle

Urtell
IM NAMEN DES VOLKES

In der Sache

- Klagerin -

Prozessbevollmachtigte:
Rechtsanwalte Wilde Beuger Solmecke Rechtsanwailte Partnerschaft mbB, Kaiser-Wil-

helm-Ring 27-29, 50672 Kdln, Gz.: 7184/21 bn
gegen

Meta Platforms Ireland Ltd., vertreten durch d. Geschéaftsfiihrer (Director) Gareth Lambe, 4
Grand Canal Square, Dublin 2, Irland
- Beklagte -

Prozessbevollmachtigte:
Rechtsanwalte Freshfields Bruckhaus Deringer Rechtsanwalte Steuerberater PartG

mbB, Bockenheimer Anlage 44, 60322 Frankfurt

erkennt das Landgericht Hamburg - Zivilkammer 25 - durch den Richter am Landgericht
Dr. il a's Einzelrichter am 19.06.2023 auf Grund der mindlichen Verhandiung vom
17.02.2023 fur Recht:

Die Beklagte wird verurteilt, an die Klagerin immateriellen Schadensersatz in Hohe von
500,00 € nebst Zinsen in Hohe von 5 Prozentpunkten Uber dem Basiszinssatz p.a. seit
dem 6.5.2022 zu zahlen.

Il. Es wird festgestellt, dass die Beklagte verpflichtet ist, der Klagerin diejenigen kinftigen
Schaden zu ersetzen, die auf den unbefugten Zugriff Dritter auf das Datenarchiv der Be-
klagten im Jahr 2019 zurlckzufuhren sind.

M. Die Beklagte wird verurteilt, es bei Vermeidung

eines vom Gericht fur jeden Fall der Zuwiderhandlung festzusetzenden Ordnungsgel-
des und fur den Fall, dass dieses nicht beigetrieben werden kann, einer an ihrem Di-
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rector zu vollstreckenden Ordnungshaft
oder
einer an ihrem Director zu vollstreckenden Ordnungshaft bis zu sechs Monate

(Ordnungsgeld im Einzelfall héchstens € 250.000,00, Ordnungshaft insgesamt
hdchstens zwei Jahre),

zu unterlassen, die Telefonnummer der Klagerin Uber eine Software zum Importieren von
Kontakten zuganglich zu machen, ohne die dem Stand der Technik entsprechenden flr
eine angemessene Datensicherheit erforderlichen MalRnahmen vorzusehen, um die Aus-
nutzung des Systems fur andere Zwecke als die Kontaktaufnahme zu verhindern.

V. Die Beklagte wird verurteilt, an die Klagerin auRergerichtliche Anwaltskosten in Hohe von
453,87 € nebst Zinsen in Hohe von 5 Prozentpunkten Gber dem Basiszinssatz p.a. seit
dem 6.5.2022 zu zahlen.

V. Im Ubrigen wird die Klage abgewiesen.
VI. Die Kosten des Rechtsstreits werden gegeneinander aufgehoben.
VII. Das Urteil ist hinsichtlich der Entscheidungen zu 1., Ill., IV. und VI. vorlaufig vollstreckbar, fur

die Klagerin jedoch hinsichtlich der Entscheidung zu lll. nur gegen Sicherheitsleistung in
Hohe von 2.000 €, im Ubrigen gegen Sicherheitsleistung in Hohe von 110 % des nach dem
Urteil vollstreckbaren Betrags. Die Klagerin kann die vorlaufige Vollstreckung der Beklagten
durch Sicherheitsleistung in Héhe von 110 % des nach dem Urteil vollstreckbaren Betrags
abwenden, wenn nicht die Beklagte vor der Vollstreckung Sicherheit in Hohe von 110 %
des jeweils zu vollstreckenden Betrags leistet.

und beschlief3t:
Der Streitwert wird auf 7.000 € festgesetzt.

Tatbestand

Die Beklagte betreibt die Social Media Platform Facebook. Die Klagerin nutzt dieses Netzwerk,
um mit Freunden zu kommunizieren, private Fotos zu teilen und mit anderen Nutzern zu diskutie-
ren. Die Nutzer des sozialen Netzwerks geben bei der Registrierung Informationen tber sich an.
Ein Teil dieser Angaben (Name, Geschlecht, Nutzer-ID) ist zwingend 6ffentlich einsehbar, fur an-
dere Informationen (Telefonnummer, E-Mailadresse, Wohnort, Geburtsdatum, Stadt und Bezie-
hungsstatus) kann der Nutzer festlegen, ob diese fur jedermann oder nur fir einen engeren Nut-
zerkreis (,Freunde®) einsehbar sind. Zum Zeitpunkt der Einrichtung des Accounts durch die Kla-
gerin war es moglich die Telefonnummer so zu hinterlegen, dass diese auf dem Profil nur fir den
Nutzer selbst einsehbar war. Die Beklagte gab an, dass sich ein Nutzer auf diese Weise eine
Mdglichkeit verschaffen kdnne, sein Passwort ggf. zurlickzusetzen. Sie bot damals mit dem Kon-

taktimportprogramm eine Funktion an, mit der ein Nutzer ihm bekannte Telefonkontakte darauf
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uberprifen konnte, ob die Telefonnummern einer Facebook-Seite zugeordnet waren, um auf die-
se Weise andere ihm bekannte Nutzer bei Facebook aufzufinden. Unter dem Auswahlpunkt ,Fin-
den mit E-Mail-Adresse oder Telefonnummer* fand man bei der Einrichtung eines Accounts den

voreingestellten Wert ,ja“, den der Nutzer abandern konnte.

Im Jahr 2019 haben unbekannte Dritte Daten von 533 Millionen Facebooknutzern automatisiert
ausgelesen und im sogenannten Darknet veroéffentlicht, darunter auch Daten der Klagerin. Hier-
uber wurde im April 2021 in den Medien berichtet. Den Vorgang des Auslesens bezeichnet man
als ,Scraping®. Die Tater waren dabei auch an Telefonnummern gelangt, die nicht 6ffentlich ein-
sehbar waren, indem sie die Kontaktimportfunktion verwendeten. Scraping war im Jahr 2019 be-
reits ein bekanntes Vorgehen, um personliche Daten Dritter zu erwerben, es war nach den Nut-
zungsbedingungen von Facebook nicht zulassig. Die Beklagte informierte weder die Klagerin

noch die fir sie zustandige irische Datenschutzbehdérde tGber den Datenzugriff.

Die Klagerin forderte die Beklagte vorgerichtlich erfolglos zu einer Schadensersatzzahlung, der
Unterlassung einer kiinftigen Zuganglichmachung ihrer Daten und zur Auskunft dartber auf, wel-
che Daten von ihr abgegriffen worden seien. Die Beklagte wies das Schadensersatz- und Unter-
lassungsbegehren zuriick und teilte mit, dass sich unter den von Dritten abgegriffenen und verof-
fentlichten Daten auch solche der Klagerin befunden hatten. Sie gab weiter an, dass es im Jahr
2019 maoglich gewesen sei, das Facebook-Konto der Klagerin Gber die Telefonnummer zu finden,
und dass die Nutzer-ID, Vorname, Nachname und Geschlecht der Klagerin zu den durch Scra-
ping abgerufenen Daten gehérten und zusammen mit dem Land und der Telefonnummer verof-

fentlicht worden seien (Anlage K2).

Die irische Datenschutzbehdérde DPC hat am 28.11.2022 wegen des oben genannten Vorfalls,
von dem auch die Daten der Klagerin betroffen waren, eine Geldbule von 265 Mio. Euro gegen
die Beklagte verhangt. Die Beklagte bietet ihren Nutzern aktuell die Léschung der Telefonnummer

aus ihrer Adressbuch-Datenbank an.

Die Klagerin behauptet, bei Erstellung eines Accounts werde ein Facebook-Nutzer mit einer Infor-
mationsflut aus Nutzungsbedingungen, Aussagen zur Verwendung von Cookies und Daten-
schutzrichtlinien konfrontiert. Auch unter dem Link ,Privatsphare auf einem Blick“ fanden sich ei-
ne Reihe von unubersichtlichen Unterseiten mit schwerverstandlichen Informationen. Die Mes-
senger-App von Facebook habe zudem weitere unubersichtliche Datenschutzeinstellungen. Sie
habe nicht gewollt, dass ihre Daten standardmaRig unter Angabe ihrer Telefonnummer einsehbar
seien. Mit ihrer Telefonnummer sei sie immer vorsichtig umgegangen und habe diese nicht im In-
ternet veroffentlicht. Die Tater, die die Daten bei Facebook entwendet hatten, hatten systematisch

die in Deutschland existierenden elfstelligen Mobilfunknummern als ihre angeblichen Kontakte in
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das Kontaktimportprogramm eingestellt und bei einem Treffer die bei der Beklagten gespeicher-
ten Daten abgegriffen. Sie hatten dabei Daten wie die Telefonnummer, die Facebook-ID, den Na-
men, Vornamen, das Geschlecht, Bundesland, Land, Stadt, Beziehungsstatus u.a. ermittelt. Die
Beklagte habe keine MalRinahmen ergriffen, um die Plausibilitat derartiger Anfragen zu Uberprifen.
Sie habe sich nicht an etablierten Standards wie etwa dem IT-Grundschutzkompendium des
Bundesamtes flr Sicherheit in der Informationstechnik oder den geltenden ISO-Normen orientiert.
Mittels IP-Logs sei der massenhafte Zugriff auf Profile erkennbar und blockierbar gewesen. Fer-
ner hatte sie einen ,Layered Defense“-Ansatz verwenden missen. lhr, der Klagerin, sei nicht be-
kannt, welche ihrer Daten abgegriffen worden seien. Aufgrund der Veroffentlichung ihrer Telefon-
nummer werde sie mit unerwiinschten SMS belastigt. Ihr drohe, Opfer eines auf diesem Weg
ausgefuhrten Betrugsversuchs oder so Ubermittelter Viren zu werden. Sie fuhle sich zudem we-
gen des Verlustes der Kontrolle Gber seine Daten unwohl und habe ein erhdhtes Misstrauen ge-
genlber E-Mails oder Anrufen mit unbekannter Nummer entwickelt. Durch Einblick in ihre Log-Da-

teien kdnne die Beklagte erkennen, welche ihrer Daten abgerufen worden seien.

Sie meint, die Beklagte habe in vielfacher Weise gegen Vorgaben der Datenschutzgrundverord-
nung verstolien. Die Beklagte habe das Gebot nutzerfreundlicher Voreinstellungen gemaf Art. 25
Abs. 2 DSGVO nicht befolgt. Gerade aufgrund der Vielzahl an Einstellungsmdglichkeiten habe sie
damit rechnen mussen, dass die meisten Nutzer aus Bequemlichkeit die Voreinstellungen beibe-
halten wlrden. Es sei keinesfalls offensichtlich, dass die Nutzer der Beklagte ermoglichen woll-
ten, dass ihre Daten bekannt wirden. Gerade die bei der Beklagten geltende Klarnamenpflicht
zwinge zu einem vorsichtigen Umgang hinsichtlich der Veroffentlichung von Nutzerdaten. Die Be-
klagte habe bei der Verarbeitung der Daten die Vorgaben nach § 5 Abs. 1 a), b) und ¢) DSGVO
nicht beachtet. Auch sei ihre, der Klagerin, Einwilligung in die Datenverarbeitung nicht wirksam,
weil die Beklagte nicht hinreichend nach Artt. 13, 14 DSGVO U(ber den Zweck der Verwendung
der Daten, die Rechtsgrundlage und die berechtigten Interessen informiert habe. Die Beklagte ha-
be die Vorgaben der Artt. 5 Abs. 1 f), 32 DSGVO Uuber die Sicherheit der Datenverarbeitung nicht
eingehalten. Insofern trage sie zumindest eine sekundare Darlegungslast hinsichtlich der von ihr
ergriffenen Malinahmen, der Risikobewertung, der Datenschutzfolgeabschatzung und der Evalu-
ierung. Ferner sei sie ihrer Pflicht nach Artt. 33, 34 DSGVO zur Dokumentation und Benachrichti-
gung der Nutzer und der Datenschutzbehoérde von einer Verletzung des Schutzes personenbezo-
gener Daten nicht nachgekommen. AuRerdem habe sie ihr nicht die nach Art. 15 DSGVO ge-
schuldete Auskunft erteilt. Es fehle die Angabe, welche Daten mittels Scraping abgefangen wor-
den seien und wie viele Beteiligte diese Funktion ausgenutzt hatten. Samtliche VerstdoRe gegen
die Datenschutzgrundverordnung begriindeten einen Schadensersatzanspruch nach Art. 82 DS-

GVO. Eine Verletzung subjektiver Rechte sei hierfur nicht erforderlich. Der Schadensbegriff sei
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weit zu verstehen. Er umfasse auch immaterielle Schaden und setze keine Erheblichkeit voraus.

Nur dies entspreche der Funktion des Art. 82 DSGVO, eine abschreckende Wirkung zu erzielen.

Auch der Klagantrag zu 2. sei zulassig. |hr stehe ein Feststellungsinteresse fur kinftige Schaden
zu, die durch die Formulierung des Klagantrags umfassend erfasst wirden. Ein Unterlassungs-
anspruch bestehe nach §§ 1004 Abs. 1 Satz 2, 823 Abs. 1 BGB sowie nach Art. 17 DSGVO. Der
Antrag zu 3a) sei ausreichend bestimmt. Eine nahere Konkretisierung der zu unterlassenden
Handlung sei nur dann zu fordern, wenn der Anspruchsinhaber diese ohne weiteres konkreter
fassen konne. Dies sei bei den dem Stand der Technik entsprechenden kinftigen MalRnahmen
nicht der Fall. Von ihr als Verbraucherin sei nicht zu erwarten, dass sie einem Grof3konzern wie
der Beklagten die dem Stand der Technik entsprechenden MaRnahmen aufzeigt. Auch der Antrag
zu 3b) sei ausreichend bestimmt. Sie kdnne verlangen, dass die Beklagte die Nutzung derjenigen
Daten unterlasse, in deren Verarbeitung sie aufgrund der untbersichtlichen Nutzungsbedingun-
gen nicht wirksam eingewilligt habe. lhr mit dem Antrag zu 4. verfolgtes Auskunftsverlagen sei
nicht erfiillt, da die Beklagte keinen konkreten Empfanger benannt habe. Die Beklagte misse die

Identitat der Scraper kennen, wenn sie gegen diese mit einer Unterlassungsverfigung vorgehe.
Sie beantragt,

1. die Beklagte zu verurteilen, an sie immateriellen Schadensersatz in angemessener Hohe
zu zahlen, dessen Hohe in das pflichtgemalle Ermessen des Gerichts gestellt wird, min-
destens jedoch 1.000,00 EUR nebst Zinsen seit Rechtshangigkeit in Hohe von 5 Prozent-

punkten Uber dem Basiszinssatz,

2. festzustellen, dass die Beklagte verpflichtet ist, ihr alle kinftigen Schaden zu ersetzen,
die ihr durch den unbefugten Zugriff Dritter auf das Datenarchiv der Beklagten, der nach
Aussage der Beklagten im Jahr 2019 erfolgte, entstanden sind, und/oder noch entstehen

werden,

3. die Beklagte zu verurteilen, es bei Meidung einer fur jeden Fall der Zuwiderhandlung vom
Gericht festzusetzenden Ordnungsgeldes bis zu EUR 250.000,00 EUR, ersatzweise an ih-
rem gesetzlichen Vertreter (Director) zu vollstreckender Ordnungshaft, oder einer an ihrem
gesetzlichen Vertreter (Director) zu vollstreckenden Ordnungshaft bis zu sechs Monaten,

im Wiederholungsfall bis zu zwei Jahren, zu unterlassen,

a) ihre personenbezogenen Daten, namentlich Telefonnummer, FacebookID, Familien-
namen, Vornamen, Geschlecht, Bundesland, Land, Stadt, Beziehungsstatus unbefug-
ten Dritten Uber eine Software zum Importieren von Kontakten zuganglich zu machen,

ohne die nach dem Stand der Technik mdglichen SicherheitsmalRnahmen vorzusehen,
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um die Ausnutzung des Systems fur andere Zwecke als die Kontaktaufnahme zu ver-

hindern,

b) ihre Telefonnummer auf Grund der Einwilligung zu verarbeiten, die wegen der un-
Ubersichtlichen und unvollstandigen Informationen durch die Beklagte erlangt wurde, na-
mentlich ohne eindeutige Information darUber, dass die Telefonnummer auch bei Ein-
stellung auf ,privat noch durch Verwendung des Kontaktimportportals verwendet wer-
den kann, wenn nicht explizit hierfur die Berechtigung verweigert und, im Falle der Nut-
zung der Facebook-Messenger-App, hier ebenfalls explizit die Berechtigung verweigert

wird,

4. die Beklagte zu verurteilen, ihr Auskunft Gber sie betreffende personenbezogene Daten,
welche die Beklagte verarbeitet, zu erteilen, namentlich welche Daten durch welchen Emp-
fanger zu welchem Zeitpunkt bei der Beklagten durch Scraping oder durch Anwendung des

Kontaktimporttools erlangt werden konnten,

5. die Beklagte zu verurteilen, an sie vorgerichtliche Rechtsanwaltskosten in Hohe von
887,03 € zu zahlen zuzuglich Zinsen seit Rechtshangigkeit in Hohe von 5 Prozentpunkten

uber dem Basiszinssatz.
Die Beklagte beantragt,
die Klage abzuweisen.

Sie behauptet, sie habe bereits bei Anmeldung der Klagerin leicht zugangliche Privatsphare-Ein-
stellungen zur Verfligung gestellt. Dazu gehére die Darlegung, welche Daten o6ffentlich sichtbar
seien und die Suchbarkeitseinstellungen. Zudem ermdgliche sie mit einem Privatsphare-Check
und einem ,Wer-kann-nach-mir-Suchen“-Bereich zu kontrollieren, welche Daten von Dritten ge-
funden werden kdnnten. Die Datenschutzeinstellungen wirden automatisch auf die Messen-

ger-App ubertragen.

Die Kontaktimportfunktion sei von ihren Nutzern Uberwiegend bestimmungsgemaf verwendet
worden. Es sei nicht mdglich gewesen, mit ihr samtliche Daten eines Nutzers abzufragen. Fur ei-
nige der angeblich ermittelten Daten existiere gar kein Profilfeld. Richtig sei demgegenuber, dass
ausschlieflich offentlich einsehbare Daten ausgelesen worden seien. lhr seien nicht samtliche im
Darknet auf der Seite raidforums.com eingestellten Daten bekannt. Sie habe schon vor dem Vor-
fall MalRnahmen ergriffen, um Nutzer Gber die Mdglichkeit des Scrapings zu informieren. Zur Ver-
meidung eines solchen Vorgehens habe sie Ubertragungsbegrenzungen und Bot-Erkennungen
verwendet. Es habe diesbezlglich keinen Branchenstandard gegeben. Sie beschaftige ein Team

von Softwareingenieuren, die Scraping-Vorgange erkennen und unterbinden sollten. Gegen ihr be-
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kannte Scraper gehe sie auch mit Kontosperren und gerichtlich vor. Sie verwende auch Capt-
chas. Scraping lasse sich aber nicht vollstandig verhindern, vielmehr sei in diesem Zusammen-
hang eine Balance zwischen der Gewahrleistung der Nutzbarkeit der Funktionen fur legitime Nut-
zer und der Eindammung des Scraping-Risikos zu finden. Zudem habe sie ihr System so ange-
passt, dass eine Suche der Telefonnummer Uber die Facebook-Suchfunktion nicht mehr méglich
sei. Im Nachgang habe sie den Kontakt-Importer dahingehend eingeschrankt, dass ein Treffer nur
nach Durchfihrung eines Social-Connection Check erfolge. SchlieRlich habe sie die Anzeige di-
rekter Kontaktibereinstimmungen durch eine Liste mit Kontaktvorschlagen ersetzt, fir die neben
der Telefonnummer auch andere Anhaltspunkte genutzt wirden. Die 6ffentlich verbreiteten Daten
der Klagerin seien bereits zuvor von ihr 6ffentlich zuganglich gemacht worden. Diese Daten seien
fur Kriminelle von geringem Nutzen. Auch der Zugriff auf die Telefondaten erhéhe nicht das Risi-

ko, dass eine Person Opfer von Internetverbrechern werde.

Sie meint, der Klagantrag zu 1. sei unzulassig, da er auf zwei zeitlich auseinanderliegende Vor-
gange gestutzt werde, ohne das Verhaltnis klarzustellen. Damit sei der Umfang der Rechtskraft
einer Entscheidung unklar, auBerdem werde durch die alternative Verbindung von Streitgegen-
standen das Kostenrisiko unzulassig auf sie abgewalzt. Die Klagerin trage die Darlegungs- und
Beweislast fur einen Verstol3 gegen die Datenschutzgrundverordnung. Sie habe samtliche in Artt.
13 und 14 DSGVO vorgesehenen Informationen zur Datenschutzvereinbarung zur Verfiigung ge-
stellt. Mehrstufen-Datenschutzerklarungen, wie sie sie verwendet habe, entsprachen einer Emp-
fehlung der européischen Datenschutzbehdrde. Uber hypothetische Verarbeitungsmdglichkeiten
Dritter habe sie nicht informieren mussen. Sie habe Malinahmen gegen das Scraping getroffen,
wobei ihr ein Ermessensspielraum zustehe. Die Klagerin habe nicht dargelegt, dass diese bei der
gebotenen Gesamtbewertung aus ex-ante-Sicht unzureichend gewesen seien. Fur 6ffentlich ein-
sehbare Daten gelte der in Art. 32 DSGVO genannte Grundsatz der Vertraulichkeit von Daten
schon nicht. Auch ein VerstoR3 gegen Art. 25 DSGVO liege nicht vor. Zweck von Facebook sei es,
Menschen zu ermdglichen, sich mit Freunden, Familien und Gemeinschaften zu verbinden. Aus
diesem Grund habe sie die Funktionen so einrichten kénnen, dass dies moglich sei. Dem ent-
spreche eine Standard-Sucheinstellung, die im Ausgangspunkt auf ,alle gesetzt sei. Die Scra-
ping-Vorgange hatten keine Benachrichtigungspflicht ausgel6st, weil sie dabei den Schutz perso-
nenbezogener Daten nicht verletzt habe. Von Art. 82 DSGVO seien nur Handlungen im Zusam-
menhang mit der Verarbeitung von Daten erfasst. Dazu gehdrten weder die Informationspflichten,
noch ein Verstol’ gegen den Grundsatz der Privacy by Default. Schaden im Sinn des Art. 82 DS-
GVO konne nur eine spurbare tatsachliche Beeintrachtigung von einigem Gewicht sei, denn ein
Schaden als Anspruchsvoraussetzung ware Uberfllissig, wenn schon bei jedem Verstol3 gegen

die Datenschutzgrundverordnung eine Zahlung veranlasst sei. Ein etwaiger Kontrollverlust sei ihr
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nicht zuzurechnen, da die Klagerin selbst ihre Daten 6ffentlich gemacht habe. Es fehle auch an

Kausalitat und Verschulden.

Der Klagantrag zu 2. sei zu unbestimmt und in seinem Wortlaut widerspruchlich. Es fehle ein
Feststellungsinteresse mangels Wahrscheinlichkeit eines Schadenseintritts. Die Klagantrage zu
3) seien schon nicht auf eine Unterlassung, sondern auf ein aktives Handeln gerichtet. Auch der
Antrag zu 3a) sei zu unbestimmt, da die Bestimmung der nach dem Stand der Technik mdgli-
chen SicherheitsmalRnahmen ins Vollstreckungsverfahren verlagert wirde. Zudem kénne sie
nicht dazu verpflichtet werden, es zu unterlassen, die zwingend 6ffentlichen Nutzerdaten anderen
zuganglich zu machen. Es fehle aullerdem an einer Anspruchsgrundlage, da ihr mangels Ge-
wahrung eines unbefugten Zugriffs auf die Nutzerdaten keine Erstbegehung vorzuwerfen sei. Die
Regelungen der Datenschutzgrundverordnung seien abschlieRend und sahen keine Unterlas-
sungsanspriche vor. Zudem muisse nach Art. 32 DSGVO eine Abwagung vorgenommen wer-
den, welche MaRnahmen nach den dort genannten Kriterien zu ergreifen seien. Fir die Nutzung
der Telefonnummer habe sie alle bendtigten Informationen zur Verfligung gestellt. Die geschulde-
te Auskunft habe sie erteilt. Die vorgerichtlichen Anwaltskosten seien mangels Schuldnerverzugs

nicht von ihr zu erstatten.

Die Klage wurde am 5.5.2022 zugestellt.

Entscheidungsgrunde

|. Das Gericht ist nach Art. 18 Abs. 1 2. Alternative, Art. 17 EuGVVO international zustandig. Die

Beklagte hat ihr Angebot unter anderem auf Deutschland ausgerichtet.
Il. Der Klagerin steht nach Art. 82 DSGVO ein Schadensersatzanspruch in tenorierter Hohe zu.

1. Der Antrag ist zulassig. Entgegen der Auffassung der Beklagten macht die Klagerin die ver-
schiedenen von ihr behaupteten Verstof3e nicht alternativ zum Gegenstand ihrer Klage, ohne ei-
nen logischen Vorrang zu benennen. Richtig ist zwar, dass die Klagerin vier verschiedene zeitlich
zum Teil weit auseinanderliegende Handlungen als Verstol® gegen die Vorgaben der Daten-
schutzgrundverordnung wertet, indem sie der Beklagten vorwirft, sie hatte bei Einrichtung des Ac-
counts andere Standardeinstellungen und Informationen vorhalten missen, sie hatte vor 2019 ge-
eignetere Mallnahmen zum Schutz vor Scraping und einem Missbrauch des Kontaktimportpro-
gramms einfuhren mussen, sie hatte nach dem Vorfall im April 2019 unverziglich die Daten-
schutzbehdrden und die Klagerin selbst informieren missen und schlieRlich auf ihr Auskunftsver-
langen 2021 eine andere Auskunft erteilen missen. Die Klagerin kann jedoch ihren Anspruch auf

mehrere Ereignisse stlitzen. Denn sie macht einen unbezifferten Schaden geltend, fiir den sie
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nur einen Mindestbetrag vorgibt. Das Gericht muss also etwaige Schaden, die sich aus den un-
terschiedlichen Pflichtverletzungen ergeben, wenn sie nebeneinander bestehen sollten, kumulie-
ren. Selbst wenn der geltend gemachte Mindestschaden bereits durch eine Pflichtverletzung be-
grindet ware, musste es dementsprechend prifen, ob die Ubrigen behaupteten Pflichtverletzun-
gen zu einem weitergehenden Schaden gefuhrt haben. Auch eine Klagabweisung kame bei ei-
nem solchen Antrag nur dann in Betracht, wenn keine der behaupteten Pflichtverletzungen als

solche einzuordnen wéare und einen Schaden verursacht hatte.

2. Der Schadensersatzanspruch ist teilweise begriindet.

a) Die Beklagte hat gegen Pflichten der Datenschutzgrundverordnung verstol3en.

aa) Die Einstellungen der Beklagten bezlglich der ihr gegenliber angegebenen Telefonnnum-
mern verstieBen gegen das in Art. 25 Abs. 2 DSGVO vorgesehene Prinzip der ,Privacy by De-
fault‘. Nach dieser Bestimmung hat der Verantwortliche die geeigneten technischen und organi-
satorischen Malinahmen zu treffen, die sicherstellen, dass durch Voreinstellung nur personenbe-
zogene Daten, deren Verarbeitung fur den jeweiligen bestimmten Verarbeitungszweck erforder-
lich ist, verarbeitet werden. Nach Art. 25 Abs. 2 Satz 3 DSGVO mussen solche Mallnahmen ins-
besondere sicherstellen, dass personenbezogene Daten durch Voreinstellungen nicht ohne Ein-
greifen der Person einer unbestimmten Zahl von natirlichen Personen zuganglich gemacht wer-
den. Nach diesen Vorgaben hatte die Beklagte fur die Kontaktimportfunktion nicht die Einstellung
vorsehen durfen, dass alle Nutzer die Klagerin Uber ihre Telefonnummer suchen kénnen. Eine
solche Suchfunktion ist fur ein soziales Netzwerk wie Facebook nicht zwingend erforderlich. Das
zeigt schon der Umstand, dass die Beklagte nunmehr nach eigenen Angaben die Kontaktimport-
funktion vollstandig deaktiviert hat und die einem neuen Nutzer bekannten Telefonnummern nur
noch als Anhaltspunkt fur Kontaktvorschlage verwendet. Gegen eine Erforderlichkeit spricht auch,
dass die Beklagte ihren Nutzern ermdglicht hat, die Suchbarkeit tber die Telefonnummer einzu-
schranken oder auszuschliellen. Ob moglicherweise eine Mehrzahl der Nutzer von Facebook die
Kontaktimportfunktion als hilfreich erachtete, kann dahinstehen. Denn allein dies wirde keine
,opt-out‘-Regelung, wie sie die Beklagte verwendet hat, rechtfertigen. Dass eine Standardeinstel-
lung, die dem mutmallichen Willen der Mehrheit der Nutzer widerspricht, nicht mit Art. 25 DS-
GVO vereinbar ist, ist selbstverstandlich. Die Regelung des § 25 Abs. 2 Satz 3 DSGVO geht aber
dartber hinaus und verbietet generell, dass personenbezogene Daten durch Voreinstellungen oh-
ne Eingreifen der betroffenen Personen einer unbestimmten Zahl von Nutzern zuganglich ge-
macht werden. Das gilt also selbst dann, wenn die Mehrheit der Nutzer mutmafRlich mit einer sol-

chen Veroffentlichung einverstanden ware.
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bb) Zudem hat die Beklagte gegen die Schutzpflichten aus Art. 5f) und Art. 32 DSGVO verstolRen.
Nach Art. 32 Abs. 1 DSGVO hat unter anderem der Verantwortliche unter Berticksichtigung des
Standes der Technik und weiterer Gesichtspunkte die geeigneten technischen und organisatori-
schen Malnahmen zu gewahrleisten, um ein dem Risiko angemessenes Schutzniveau zu ge-
wahrleisten. Bei der Beurteilung des angemessenen Schutzniveaus sind insbesondere die Risi-
ken durch unbefugte Offenlegung beziehungsweise unbefugten Zugang zu personenbezogenen
Daten zu berucksichtigen. Die Bestimmung steht damit im Kontext zu dem in Art. 5f) DSGVO ge-
nannten Grundsatz der Datenverarbeitung, wonach diese so zu erfolgten hat, dass eine ange-
messene Sicherheit einschliellich eines Schutzes vor unbefugter Verarbeitung erfolgt
(Sydow/Marsch DS-GVO/BDSG/Reimer, 3. Aufl. 2022, DS GVO Art. 5 Rn. 48).

Die Beklagte hat diese Vorgaben nicht eingehalten, indem sie zugelassen hat, dass Dritte in gro-
Rem Umfang Telefonnummern mittels des Kontaktimportprogramms auf ihre Zuordnung zu vor-
handenen Facebookprofilen tberprifen konnten. Der Beklagten oblag es darzulegen, dass sie die
angemessenen Malinahmen zum Schutz der Daten gegenlber einem solchen Vorgehen ergrif-
fen hat. Zwar ist umstritten, ob die Rechenschaftspflicht nach Art. 5 Abs. 2 DSGVO mit einer
Ubertragung der Beweislast auf den fiir die Verarbeitung der Daten Verantwortlichen einhergeht
(so BeckOK DatenschutzR/Schantz, 44. Ed. 1.11.2021, DS-GVO Art. 5 Rn. 39 m.w.N.; entge-
gengesetzt Sydow/Marsch DS-GVO/BDSG/Reimer, 3. Aufl. 2022, DS GVO Art. 5 Rn. 56). Unge-
achtet dessen ergibt sich aus Art. 5 Abs. 2 DSGVO jedenfalls eine auch prozessrechtlich relevan-
te Vortragslast. Denn wenn diese Bestimmung die Beklagte verpflichtet, die Einhaltung der
Grundsatze der personenbezogenen Datenverarbeitung des Art. 5 Abs. 1 DSGVO nachweisen
zu kénnen, so zwingt sie dies im Prozess zu einem Vortrag, der geeignet ist, als Nachweis flr
die Einhaltung der Vorgaben der Verordnung zu dienen. Eine zumindest sekundare Darlegungs-
last folgt zudem aus dem Gesichtspunkt, dass die irische Datenschutzbehérde aufgrund des
gleichen Vorfalls wegen VerstoRen gegen Verpflichtungen der Datenschutzgrundverordnung ein
BuRgeld gegen die Beklagte verhangt hat. Denn nach der zum Abgasskandal entwickelten Recht-
sprechung des Bundesgerichtshofs stellt es in einem zivilrechtlichen Rechtsstreit ein Indiz flr
den von der Klagerin vorgetragenen Pflichtverstold dar, wenn die zustandige Fachbehdrde (in je-
nen Fallen das Kraftfahrtbundesamt) den gleichen Sachverhalt bereits als Pflichtverstol? beurteilt
hat (BGH, Beschluss v. 4.5.2022 — VIl ZR 733/21, Rn. 24 nach juris). Dem Autohersteller obliegt
in einem solchen Fall eine sekundare Darlegungslast zu den Hintergriinden des Ruckrufs und zur
Rechtmaligkeit seines Vorgehens. Er ist zwar auch in einem solchen Fall nicht zu einem Vor-
bringen gezwungen, insbesondere wenn er dies zum Schutz von Geschaftsgeheimnissen nicht

fir angezeigt halt, muss dann aber damit rechnen, den Prozess zu verlieren. Diese Erwagungen
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lassen sich auf den von der Datenschutzbehdrde beanstandeten Verstol3 Ubertragen.

Die Beklagte hat den von ihr geforderten Nachweis nicht erbracht. lnrem Vorbringen lasst sich
nicht entnehmen, dass und ggf. wie sie der Gefahr eines Missbrauchs des Kontaktimportpro-
gramms durch Dritte vor dem Abgreifen der Daten begegnet ist. Es handelte sich dabei um eine
durchaus naheliegende Gefahr, weil schon vor 2019 bekannt war, dass aktive E-Mailadressen
und Telefonnummern im Internet illegal gehandelt werden. Die Beklagte hat zu ihrem Vorgehen
vor dem Vorfall nur vorgetragen, dass sie die Ubertragungsbeschrankungen innerhalb dieser
Funktion gesenkt habe. Diesem Vorbringen lasst sich ein Nachweis, dass die Beklagte die ange-
messenen MalRnahmen zum Schutz der personenbezogenen Daten ergriffen hat, nicht entneh-
men. Es ist nicht klar, wie hoch die Ubertragungsbeschrankung lag, womit vermutlich ausge-
druckt wird, welche Zahl an Datensatzen innerhalb einer bestimmten Zeit mittels des Kontaktim-
portprogrammes Uberprtft werden konnte. Damit ist auch kein Rickschluss maéglich, inwiefern die
MaRnahme sich ex-ante betrachtet als angemessene Schutzmalinahme darstellte. Die Ubrigen
Mallnahmen, die die Beklagte im Hinblick auf einen Missbrauch des Kontaktimportprogramms er-
griffen hat, erfolgten — so versteht das Gericht den Vortrag der Beklagten — erst nach dem streit-
gegenstandlichen Vorfall. Ob die Beklagte dartber hinaus weitere Malknahmen ergriffen hatte, die
sich allgemein gegen Scraping, also das automatisierte Absuchen von Facebookprofilen, richte-
ten, kann dahinstehen. Denn diese Mallnahmen waren jedenfalls nicht geeignet, die Verknipfung
nicht offentlich einsehbarer Telefonnummern oder E-Mailadressen mit den 6ffentlich einsehbaren

Profildaten Uber die Kontaktimportfunktion zu vermeiden.

cc) Ob die weiteren von der Klagerin beanstandeten Vorgange ebenfalls PflichtverstolRe der Be-
klagten darstellen, kann dahinstehen. Denn sie fuhren jedenfalls nicht zu einem weitergehenden
Schaden als demjenigen, der bereits aufgrund der Veroffentlichung der Daten der Klagerin im
Darknet entstanden war. Weder eine frihere Information uber den Vorfall nach dessen Feststel-
lung noch eine weitergehende Auskunft zu den ausgelesenen Daten und den Tatern ware geeig-
net gewesen, an diesem Umstand etwas zu andern. Ein sonstiger Schaden durch diese behaup-

teten Pflichtverletzungen ist nicht ersichtlich.

b) Die genannten PflichtverstoRe begriinden einen Schadensersatzanspruch nach Art. 82 DS-

GVO.

aa) Nach Art. 82 Abs. 1 DSGVO flhrt jeder Verstol3 gegen die Verordnung der zu einem materiel-
len oder immateriellen Schaden gefuhrt hat, zu einem Anspruch auf Schadensersatz gegen den

Verantwortlichen. Zwar wird mit Rlcksicht auf Art. 82 Abs. 2 DSGVO argumentiert, dass nur
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Schaden, die im Rahmen einer Verarbeitung entstanden seien, Gegenstand einer Ersatzpflicht
nach Art. 82 DSGVO sein konnten (Sydow/Marsch DS-GVO/BDSG/Krefde, 3. Aufl. 2022, DS
GVO Art. 82 Rn. 7; Gola/Heckmann/Gola/Piltz, 3. Aufl. 2022, DS-GVO Art. 82 Rn. 1; dagegen
BeckOK DatenschutzR/Quaas, 44. Ed. 1.5.2023, DS-GVO Art. 82 Rn. 14). Dies Uberzeugt schon
systematisch nicht, denn auch bei einem umfassenderen Verstandnis der Haftungsgrundlage
aus Absatz 1 hatte der Verordnungsgeber in Absatz 2 festlegen kénnen, wie im Fall einer Verar-
beitung die Haftung zwischen dem Verantwortlichen und dem Auftragsverarbeiter aufzuteilen ist.
Die Streitfrage kann aber dahinstehen. Denn nach der Legaldefinition in Art. 4 Nr. 2 DSGVO ist
der Begriff der Verarbeitung denkbar weit und umfasst alle beim Umgang mit Daten anfallenden
Schritte wie unter anderem das Erheben, Erfassen und die Offenlegung durch Ubermitllung, Ver-
breitung oder eine andere Form der Bereitstellung. Damit sind die beanstandeten Vorgange, nam-
lich die fehlerhafte Standardeinstellung beim Erfassen der Daten und die unzureichende Kontrolle

bei deren Abfrage durch Dritte Bestandteil der Verarbeitung.

bb) Der Umstand, dass die Telefonnummer der Klagerin ohne deren Willen im Darknet verof-
fentlicht wurde, stellt einen Schaden im Sinn des Art. 82 DSGVO dar. Die Bestimmung betrifft
auch immaterielle Schaden, wobei sich dem Erwagungsgrund 85 der Datenschutzgrundverord-
nung entnehmen lasst, dass der Verordnungsgeber ausdricklich den Kontrollverlust des Betrof-
fenen hinsichtlich seiner personlichen Daten als mdglichen immateriellen Schaden ansah. Ob
Art. 82 DSGVO eine Beschrankung auf erhebliche Schaden enthalt, kann dahinstehen. Ein Aus-
schluss als Bagatellfall mag gerechtfertigt sein, wenn personliche Daten an einzelne namentlich
bekannte Personen gelangt sind. Die Veroffentlichung der Daten im Darknet, wo sie einer unbe-
schrankten Zahl an Personen fir eine unbefugte Nutzung zur Verfligung stehen, stellt einen er-

heblichen Kontrollverlust dar, der eine etwaige Bagatellschwelle Uberschreitet.

cc) Zumindest die Moglichkeit eines Missbrauchs des Kontaktimportprogramms ist flr den Scha-
denseintritt kausal. Denn ohne diese Mdglichkeit hatten die Dritten die offentlich nicht einsehbare

Telefonnummer der Klagerin nicht auslesen kénnen.

dd) Nach Art. 82 Abs. 3 DSGVO obliegt es der Beklagten als Verantwortlicher fur die Datenverar-
beitung, sich von der Haftung zu befreien, indem sie nachweist, dass sie in keiner Weise flir den
eingetretenen Schaden verantwortlich ist. Ein solcher Nachweis ist ihr nicht gelungen. Insbeson-
dere trifft die Klagerin nicht unter dem Gesichtspunkt ein Mitverschulden, dass sie bei umfassen-
der Befassung mit den Datenschutzmdglichkeiten der Beklagten hatte erkennen kénnen, dass sie
die Suchbarkeit Uber die Telefonnummer ,durch alle® abwahlen konnte. Denn die Regelung des

Art. 25 Abs. 2 Satz 3 DSGVO beruht gerade auf dem Gesichtspunkt, dass viele Nutzer nicht be-
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reit sind, sich umfassend mit den Datenschutzeinstellungen zu befassen und deshalb die Stan-
dardeinstellungen beibehalten. Wirde man hieraus ein Mitverschulden des Betroffenen herleiten,
dann liefe die Regelung des Art. 25 Abs. 2 Satz 3 DSGVO auf der Sanktionsebene weitgehend

leer.

ee) Die Hohe des Schadens bemisst das Gericht mit 500 €. Dabei ist zu bertcksichtigen, dass
der Schaden allein darin besteht, dass die Telefonnummer der Klagerin mit den bereits tber ihr
Facebookprofil 6ffentlich bekannt gegebenen Daten verknlpft wurde. Dafur dass die Scraper ne-
ben der Telefonnummer an sonstige nicht 6ffentlich einsehbare Daten der Klagerin gelangt sind,
besteht kein Anhaltspunkt. Insbesondere sind die von der Klagerin mitgeteilten im Darknet gespei-
cherten Daten aulRer der Telefonnummer im Profil 6ffentlich einsehbar gewesen. Bei der Bemes-
sung des Schadens berucksichtigt das Gericht, dass die Klagerin den eingetretenen Schaden da-
durch aus der Welt schaffen kann, dass sie sich eine neue SIM-Karte mit einer neuen Telefon-
nummer zulegt. Der damit verbundene Aufwand, der vor allem darin besteht, dass man einer
Reihe von Bekannten die neue Telefonnummer mitteilen muss, begrenzt den Schaden nach
oben. Da die Klagerin die Telefonnummer nicht gewechselt hat, gewichtet sie den durch die Ver-
offentlichung ihrer Telefonnummer in Verbindung mit ihnrem Namen eingetretenen Schaden offen-

bar als geringer.
lll. Die Klagerin begehrt die mit dem Klagantrag zu 2. verfolgte Feststellung weitgehend zurecht.

1. Der Antrag ist im tenorierten Umfang zuldssig. Richtig ist zwar, dass der Antrag einen sprach-
lichen Widerspruch enthalt, soweit er sich auf kinftige Schaden bezieht, die bereits entstanden
sind. Hinsichtlich der noch entstehenden, durch den im Klagantrag bezeichneten Vorfall verur-
sachten Schaden ist der Klagantrag jedoch nicht widersprichlich. Der Klagerin steht auch ein
Feststellungsinteresse zu. Das Feststellungsinteresse nach § 256 Abs. 1 ZPO liegt bei einer Ver-
letzung eines absoluten Rechts oder eines vergleichbaren Rechtsguts bereits dann vor, wenn
kinftige Schadensfolgen mdglich sind, auch wenn der Eintritt eines Schadens noch ungewiss ist.
Dies ware nur dann nicht der Fall, wenn aus Sicht der Klagerin bei verstandiger Wirdigung kein
Grund bestunde, mit dem Eintritt eines Schadens wenigstens zu rechnen (BGH, Beschluss v.
9.1.2007 - VI ZR 13/06, MDR 2007, 792, Rn. 5 nach juris; Urteil v. 29.6.2021 — VI ZR 52/18, NJW
2021, 3130, Rn.30). Dies gilt insbesondere fur Schaden, die auf einer Verletzung des allgemeinen
Personlichkeitsrechts beruhen (BGH, Urt. v. 29.6.2021, a.a.0.). Ein kinftiger materieller Schaden
ist moglich, etwa auf der Grundlage der von der Klagerin angesprochenen betriigerischen Ver-
wendung der veréffentlichten Daten oder einer Ubertragung eines Virus auf ihr Mobiltelefon tiber

die im Internet veroffentlichte Nummer. Auch ein spaterer, derzeit noch nicht absehbarer immate-
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rieller Schaden ist denkbar, sofern beispielsweise die Belastigung durch Spam-Nachrichten kinf-
tig weit Uber das aktuell bekannte MaR hinausgeht. Dass die Klagerin den Kausalzusammenhang
zwischen einem spateren Schaden und dem im Jahr 2019 erfolgten Abgreifen ihrer Daten nur
schwer wird nachweisen kdnnen, ist fir die Bejahung des Feststellungsinteresses nicht maligeb-

lich.

2. Der Feststellungsantrag ist auch begriindet, da die Beklagte aus den oben genannten Griinden
auch fur kinftige Schaden einstehen muss, die aus der Ver6ffentlichung der Telefonnummer der

Klagerin zusammen mit den von ihrem Facebookprofil ausgelesenen Daten entstehen werden.

IV. Die Klagerin kann nur den mit dem Antrag 3a) verfolgten Unterlassungsanspruch geltend ma-

chen.
1. Der Klagantrag zu 3a) ist zulassig und begriindet.

a) Der Antrag ist als Unterlassungsantrag statthaft. Soweit die Beklagte dem entgegenhalt, dass
der Antrag auf ein Handeln, nadmlich auf die Einfuhrung datenschutzrechtlicher Schutzmafinah-
men gerichtet ist, trifft dies nicht zu. Denn die Klagerin beantragt nicht, die Beklagte zu verpflich-
ten, ein Kontaktimportprogramm mit den erforderlichen datenschutzrechtlichen Schutzmal3nah-
men zu betreiben. Vielmehr steht es der Beklagten entsprechend dem Antrag zu 3a) offen, ob sie
ein solches Programm kunftig einsetzt. Die Klagerin mochte sie nur dazu verpflichten, ein sol-
ches Programm nicht einzusetzen, sofern sie nicht die technisch méglichen Schutzmaflinahmen

verwendet.

Der Antrag ist auch hinreichend bestimmt. Nach der Rechtsprechung des Bundesgerichtshofs ist
eine auslegungsbedurfte Antragsformulierung hinzunehmen, wenn dies zur Gewahrleistung effek-
tiven Rechtsschutzes erforderlich ist (BGH, Urt. v. 21.5.2015 — | ZR 183/13, GRUR 2015, 1237
Rn 13 m.w.N.; Urt. v. 26.1.2017 — | ZR 207/14, MDR 2017, 315, Rn. 18 nach juris). Das ist hier
der Fall. Der Klagerin ist nicht zuzumuten, die nach dem Stand der Technik zu erbringenden Si-
cherheitsmalRnahmen zu konkretisieren. Dies ist ihr schon flur die Gegenwart nicht mdglich, weil
sie als Privatperson die dem Stand der Technik entsprechenden SicherheitsmalRnahmen nicht
kennt. Vor allem richtet sich aber das Unterlassungsbegehren gegen kiinftige VerstoRe, fur die
weder die Klagerin noch jemand anderes vorhersehen kann, welche technischen MalRnahmen

dann geboten sein werden.

b) Der geltend gemachte Unterlassungsanspruch ergibt sich nicht unmittelbar aus Art. 17 DS-

GVO. Zwar kann sich aus dieser Bestimmung ein Unterlassungsanspruch ergeben (BGH, Urt. v.
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27.7.2020 - VI ZR 405/18, BGHZ 226, 285, Rn. 17 nach juris). Dabei handelt es sich aber um ei-
nen Anspruch im Zusammenhang mit einer Loschung der Daten, die Art. 17 DSGVO eigentlich

regelt. Eine solche wird von der Klagerin jedoch nicht begehrt.

Rechtsgrundlage des Unterlassungsanspruchs ist jedoch §§ 823 Abs. 1, 1004 BGB analog. Da-
nach kann bei Verletzung eines absoluten Rechts — wie es hier das Allgemeine Personlichkeits-
recht darstellt, dem das Recht zur Kontrolle Gber die eigenen personlichen Daten zuzuordnen ist
— der Verletzte fur die Zukunft eine Unterlassung der beanstandeten Handlung beanspruchen. Der
Anspruch ist nicht durch die Bestimmungen der Datenschutzgrundverordnung gesperrt. Denn die
Verordnung regelt die einer betroffenen Person zustehenden Rechtsbehelfe nicht abschliefend.
Vielmehr verpflichtet Art. 79 DSGVO den Betroffenen wirksame gerichtliche Rechtsbehelfe zur

Verfligung zu stellen.

Der Unterlassungsanspruch gilt aber nicht unbeschrankt. Die Klagerin kann fir die Zukunft nicht
verlangen, dass die Beklagte, wie es die Klagerin in ihrem Klagantrag fordert, die nach dem Stand
der Technik moglichen MaRnahmen vornimmt. Die mit der Sicherheit der Daten befassten Be-
stimmungen in Art. 5 f) DSGVO und Art. 32 DSGVO fordern namlich jeweils nur, dass die ange-
messenen MalRnahmen getroffen werden. Der Begriff der Angemessenheit erfordert, wie Art. 32
DSGVO zeigt, eine umfassende Abwagung, die nicht allein auf den Stand der Technik abstellt,
sondern auch Gesichtspunkte wie die Schwere und Eintrittswahrscheinlichkeit des Risikos, aber
auch die Umstande und Zwecke der Verarbeitung umfasst. Dementsprechend wird bei der Pri-
fung, ob eine Sicherheitsmalinahme angemessen ist, auch zu berlcksichtigen sein, inwiefern die

jeweilige MalRnahme Ubliche Nutzungen des sozialen Netzwerks Facebook beeintrachtigt.

2. Dem Antrag zu 3b) fehlt schon das Rechtsschutzbedurfnis. Die Klagerin hat selbst vorgetra-
gen, dass die Beklagte ihren Nutzern anbietet, die in der Vergangenheit Ubermittelten Telefon-
nummern aus ihrer Datenbank zu I6schen. Ungeachtet der Frage, ob die Beklagte rechtmafig die
Telefonnummer der Klagerin gespeichert hat, hatte die Klagerin deshalb eine einfachere Mdglich-
keit gehabt, die kinftige Nutzung ihrer Telefonnummer zu unterbinden. Sofern die Klagerin hinge-
gen nunmehr in Kenntnis der von ihr behaupteten Mangel ihrer urspriinglichen Einwilligung mit der
Nutzung ihrer Telefonnummer durch Facebook einverstanden ist, fehlt ihr ebenfalls ein Rechts-

schutzbedurfnis fur den Klagantrag zu 3b).

V. Der Auskunftsanspruch ist zwar teilweise zulassig, aber unbegriindet. Soweit die Klagerin mit
dem Anspruch samtliche ihrer von der Beklagten verarbeiteten personlichen Daten erfahren

mochte, fehlt ihr das Rechtsschutzbedurfnis, weil sie in ihrem Profil nachsehen kann, welche Da-
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ten die Beklagte gespeichert hat und flr wen diese sichtbar sind.

Hinsichtlich des Datenleck-Vorfalls ist der Auskunftsanspruch bereits erfiillt. Die Beklagte hat die
verlangte Auskunft erteilt, indem sie mitgeteilt hat, dass unbekannte Tater Daten der Klagerin aus-
gelesen haben und um welche Datengruppen es dabei geht. Ob die Beklagte den genauen Inhalt
der ausgelesenen Datenfelder mitteilen musste, kann dahinstehen, weil dieser der Klagerin nach

ihrem eigenen Vorbringen ohnehin bekannt ist.

Die Klagerin macht sinngemal geltend, dass die erteilte Auskunft insofern falsch sei, als die Ta-
ter der Beklagten bekannt sein missten, weil diese angibt, gegen Scraper mit Unterlassungsauf-
forderungen vorzugehen. Dies Uberzeugt schon inhaltlich nicht, denn die Beklagte hat nicht er-
klart, dass sie gegen jeden Scraper vorgehe. lhr Vorbringen ist durchaus damit vereinbar, dass
ihr einige Scraper bekannt werden, andere aber nicht. Im Ubrigen ist dies fiir das Fortbestehen
des Auskunftsanspruchs auch irrelevant, weil ein Auskunftsanspruch auch durch eine falsche
Auskunft erfullt wird. Zweifel an der inhaltlichen Richtigkeit der Auskunft begrinden keinen An-
spruch auf deren Erganzung oder erneute Erteilung, sondern allenfalls einen Anspruch auf eides-
stattliche Versicherung der erteilten Auskunft. Denn der Schuldner einer Auskunftsverpflichtung
soll nicht mit staatlichen Zwangsmitteln dazu gezwungen werden, die vom Gericht fir richtig er-
achteten Angaben erklaren zu mussen (BVerfG, Beschluss v. 28.10.2010 — 2 BvR 535/10,
BVerfGK 18, 144).

Dementsprechend geht auch das Auskunftsverlangen, wie viele Tater die personlichen Daten der
Klagerin abgerufen haben, ins Leere. Denn mit der Auskunft, dass die Daten durch unbekannte
Tater erlangt wurden, hat die Beklagte bereits mitgeteilt, dass ihr die Anzahl der Tater nicht be-

kannt sei.

VI.Die Nebenforderung ist teilweise begrindet. Die Klagerin kann die geltend gemachten Zinsen
nach §§ 291, 288 Abs. 1 BGB beanspruchen. Die vorgerichtlichen Anwaltskosten kann sie als
weitere Schadensposition des nach Art. 82 DSGVO zu ersetzenden Schadens beanspruchen, je-
doch nur in Hoéhe einer 1,3-Geblhr nebst Kommunikationspauschale und Umsatzsteuer nach
dem Gegenstandswert, der anzusetzen ware, wenn die Klagerin allein die berechtigten Anspri-
che geltend gemacht hatte. Auch auf die vorgerichtlichen Anwaltskosten kann die Klagerin nach

§§ 291, 288 Abs. 1 BGB die geltend gemachten Zinsen beanspruchen.

VIl. Die Kostenentscheidung beruht auf § 92 Abs. 1 ZPO, die Entscheidung Uber die vorlaufige
Vollstreckbarkeit folgt aus §§ 708 Nr. 11, 711 ZPO. Die Streitwertentscheidung ergeht nach § 63
Abs. 2 GKG.
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Rechtsbehelfsbelehrung:

Gegen die Entscheidung, mit der der Streitwert festgesetzt worden ist, kann Beschwerde eingelegt werden,
wenn der Wert des Beschwerdegegenstands 200 Euro Ubersteigt oder das Gericht die Beschwerde
zugelassen hat.

Die Beschwerde ist binnen sechs Monaten bei dem

Landgericht Hamburg
Sievekingplatz 1
20355 Hamburg

einzulegen.

Die Frist beginnt mit Eintreten der Rechtskraft der Entscheidung in der Hauptsache oder der anderweitigen
Erledigung des Verfahrens. Ist der Streitwert spater als einen Monat vor Ablauf der sechsmonatigen Frist
festgesetzt worden, kann die Beschwerde noch innerhalb eines Monats nach Zustellung oder formloser
Mitteilung des Festsetzungsbeschlusses eingelegt werden. Im Fall der formlosen Mitteilung gilt der
Beschluss mit dem dritten Tage nach Aufgabe zur Post als bekannt gemacht.

Die Beschwerde ist schriftlich einzulegen oder durch Erklarung zu Protokoll der Geschaftsstelle des
genannten Gerichts. Sie kann auch vor der Geschaftsstelle jedes Amtsgerichts zu Protokoll erklart werden;
die Frist ist jedoch nur gewahrt, wenn das Protokoll rechtzeitig bei dem oben genannten Gericht eingeht.
Eine anwaltliche Mitwirkung ist nicht vorgeschrieben.

Rechtsbehelfe kénnen auch als elektronisches Dokument eingereicht werden. Eine einfache E-Mail gentigt
den gesetzlichen Anforderungen nicht.

Rechtsbehelfe, die durch eine Rechtsanwaltin, einen Rechtsanwalt, durch eine Behdrde oder durch eine
juristische Person des offentlichen Rechts einschlieldlich der von ihr zur Erfiillung ihrer 6ffentlichen Aufgaben
gebildeten Zusammenschlisse eingereicht werden, sind als elektronisches Dokument einzureichen, es sei
denn, dass dies aus technischen Grinden vorlbergehend nicht moglich ist. In diesem Fall bleibt die
Ubermittlung nach den allgemeinen Vorschriften zuldssig, wobei die voriibergehende Unméglichkeit bei der
Ersatzeinreichung oder unverziglich danach glaubhaft zu machen ist. Auf Anforderung ist das elektronische
Dokument nachzureichen.

Elektronische Dokumente mussen
- mit einer qualifizierten elektronischen Signatur der verantwortenden Person versehen sein oder
- von der verantwortenden Person signiert und auf einem sicheren Ubermittlungsweg eingereicht werden.

Ein elektronisches Dokument, das mit einer qualifizierten elektronischen Signatur der verantwortenden
Person versehen ist, darf wie folgt ibermittelt werden:
- auf einem sicheren Ubermittlungsweg oder
- an das fur den Empfang elektronischer Dokumente eingerichtete Elektronische Gerichts- und
Verwaltungspostfach (EGVP) des Gerichts.

Wegen der sicheren Ubermittiungswege wird auf § 130a Absatz 4 der Zivilprozessordnung verwiesen.
Hinsichtlich der weiteren Voraussetzungen zur elektronischen Kommunikation mit den Gerichten wird auf die
Verordnung Uber die technischen Rahmenbedingungen des elektronischen Rechtsverkehrs und iber das
besondere elektronische Behdérdenpostfach (Elektronischer-Rechtsverkehr-Verordnung - ERVV) in der jeweils
geltenden Fassung sowie auf die Internetseite www.justiz.de verwiesen.
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