Aktenzeichen:
53 0 95/22

Landgericht Stuttgart

Im Namen des Volkes

Urteil

In dem Rechtsstreit

Prozessbevollmachtigte:
Rechtsanwaélte Wilde Beuger Solmecke

Kaiser-Wilhelm-Ring 27-29, 50672 Kéln, Gz.: 1841/21
gegen

Meta Platforms Ireland LimitedFacebook Ireland Ltd.
vertreten durch d. Geschéftsfuhrer (Director) Gareth Lambe
4 Grand Canal Square, Dublin 2, Irland

- Beklagte -

Prozessbevollméchtiate:

Rechtsanwaélte Freshfields Bruckhaus Deringer Rechtsanwilte Steuerberater PartG mbB
Bockenheimer Anlage 44, 60322 Frankfurt, Gz.: 169638-0036 MCM/AMO/jma

wegen Verstéle gegen die DS-GVO
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hat das Landgericht Stuttgart - 53. Zivilkammer - durch den Vorsitzenden Richter am Landgericht
Lennartz als Einzelrichter am 26.01.2023 aufgrund der mundlichen Verhandlung vom 16.01.2023

fur Recht erkannt;

1.  Die Beklagte wird verurteilt, an den Klager immateriellen Schadensersatz
i.H.v. 300 Euro nebst Zinsen i.H.v. 5 Prozentpunkten Uber dem jeweiligen

Basiszinssatz seit dem 04.08.2022 zu zahlen.

2. Es wird festgestellt, dass die Beklagte verpflichtet ist, dem Klager alle
kunftigen materiellen Schaden zu ersetzen, die ihm durch den unbefugten
Zugriff Dritter auf das Datenarchiv der Beklagten, der nach Aussage der
Beklagten im Jahr 2019 erfolgte, entstanden sind und/oder noch entste-

hen werden.

3. Die Beklagte wird verurteilt, es bei Meidung eines fur jeden Fall der Zuwi-
derhandlung vom Gericht festzusetzenden Ordnungsgeldes bis zu
250.000 Euro, ersatzweise an ihrem gesetzlichen Vertreter (Director) zu
vollstreckender Ordnungshaft, oder einer an inrem gesetzlichen Vertreter
(Director) zu vollstreckender Ordnungshaft bis zu sechs Monaten, im

Wiederholungsfall bis zu zwei Jahren, zu unterlassen,

a) personenbezogene Daten des Klagers, namentlich Telefonnummer,
Facebook-ID, Familienname, Vorname, Geschlecht, Stadt und Bezie-
hungsstatus, unbefugten Dritten Uber eine Software zum Importieren
von Kontakten zuganglich zu machen, ohne die nach dem Stand der
Technik méglichen SicherheitsmalRnahmen vorzusehen, um die Aus-
nutzung des Systems fur andere Zwecke als der Kontaktaufnahme

zu verhindern,

b) die Telefonnummer des Klagers auf Grundlage einer Einwilligung zu
verarbeiten, die wegen der unubersichtlichen und unvollstandigen In-
formationen durch die Beklagte erlangt wurde, namentlich ohne ein-
deutige Informationen dariiber, dass die Telefonnummer auch bei
Einstellung auf ,privat’ noch durch Verwendung des Contact-Im-
port-Tools verwendet werden kann, wenn nicht explizit hierfur die Be-
rechtigung verweigert und, im Falle der Nutzung der Facebook-Mes-

senger App, hier ebenfalls explizit die Berechtigung verweigert wird.
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Die Beklagte wird verurteilt, an den Klager vorgerichtliche Rechtsanwalts-
kosten i.H.v. 713,76 Euro nebst Zinsen i.H.v. 5 Prozentpunkten Uber dem

jeweiligen Basiszinssatz seit dem 04.08.2022 zu zahlen.
Im Ubrigen wird die Klage abgewiesen.

Von den Kosten des Rechtsstreits hat der Klager 1/4, die Beklagte 3/4 zu

tragen.

Das Urteil ist vorlaufig vollstreckbar, fur den Kl&ger hinsichtlich Ziff. 1,
Ziff. 4 und wegen der Kosten nur gegen Sicherheitsleistung i.H.v. 110 Pro-
zent des jeweils zu vollstreckenden Betrages, ansonsten hinsichtlich
Ziff. 2 gegen Sicherheitsleistung i.H.v. 600 Euro und hinsichtlich Ziff. 3 ge-
gen Sicherheitsleistung i.H.v. 6.000 Euro. Dem Kl&ger wird nachgelassen,
die Vollstreckung durch die Beklagte gegen Sicherheitsleistung i.H.v.
110 Prozent des aufgrund des Urteils vollstreckbaren Betrages abzuwen-
den, wenn nicht die Beklagte vor der Vollstreckung Sicherheit i.H.v.

110 Prozent des jeweils zu vollstreckenden Betrages leistet.

Der Streitwert wird auf bis zu 7.000 Euro festgesetzt.
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Tatbestand

Die Parteien streiten um Anspruche auf Schadensersatz, Unterlassung, Auskunft im Zusammen-
hang mit der Nutzung der von der Beklagten betriebenen Plattform Facebook und eines Da-

ten-Scraping-Vorfalls.

Die den Nutzern zugangliche Datenrichtlinie von Facebook enthalt Angaben dazu, welche der
vom Nutzer erteilten Informationen immer &ffentlich zugénglich sind - i.e. Name, Geschlecht, Nut-
zername und Nutzer-ID, Profil- und Titelbild und Netzwerke -, und die Angabe, dass 6ffentlich zu-
gangliche Informationen jeder, also auch Personen auferhalb der Facebook-Plattform, sehen
kann. Daruber hinaus informiert die Beklagte, wie ein Nutzer festlegen kann, wer die von ihm uber
die 6ffentlichen Informationen hinaus bereitgestellten Informationen sehen kann (sog. Zielgruppen-
auswahl) und wer ihn anhand seiner E-Mail-Adresse oder seiner Telefonnummer, sofern er
E-Mail-Adresse bzw. Telefonnummer auf der Facebook-Plattform bereitgestellt hat, finden kann
(sog. Suchbarkeits-Einstellungen). Erfolgt durch den Nutzer eine Zielgruppenauswahl nicht, rich-
tet sich die Zuganglichkeit seiner Uber die &ffentlichen Informationen hinausgehenden Informatio-
nen nach der Standardeinstellung, wonach seine ,Freunde” die weiteren Informationen einsehen
kénnen. Passt der Nutzer die Suchbarkeits-Einstellungen nicht an, sieht die Standardeinstellung
vor, dass alle Personen, die Uber die E-Mail-Adresse oder die Telefonnummer des Nutzers verfi-
gen, das Profil des Nutzers, falls dieser E-Mail-Adresse bzw. Telefonnummer bereitgestellt hat,
finden. Der Klager hatte bei den Suchbarkeitseinstellungen eine Anderung nicht vorgenommen,

sodass die Standardeinstellung aktiv gewesen ist.

Im Jahr 2019 lasen Dritte — deren genaues Vorgehen ist zwischen den Parteien streitig — jeden-
falls die Facebook-ID, den Namen, den Vornamen und das Geschlecht des Klagers (,Scraping®)
Uber das Contact-Import-Tool von Facebook aus zum Teil 6ffentlich zuganglichen Daten des Kla-
gers bei Facebook aus. Die Beklagte geht davon aus, dass das Contact-Import-Tool zur Bestim-
mung der Telefonnummern der einzelnen Benutzer genutzt wurde. Indem eine Vielzahl von Kon-
takten in ein virtuelles Adressbuch eingegeben wurde, gelang es — so die Beklagte — Unbekann-

ten, die Telefonnummern konkreten Facebook-Profilen zuzuordnen, ohne dass in den entspre-
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chenden Profilen die hinterlegten Telefonnummern 6ffentlich freigegeben waren. Um die Telefon-
nummer jeweils zu korrelieren, wurden mit Hilfe des Contact-Import-Tools fiktive Nummern er-
zeugt, gepruft, und die zugehdrigen Facebook-Nutzer wurden angezeigt. Auf dem Profil des Nut-
zers wurde dieser dann besucht, und von dort wurden die 6ffentlichen Daten gescrapt. Anfang

April 2021 wurden diese Daten im Internet verbreitet.

Mit einer E-Mail des Prozessbevollmachtigten des Klagers vom 04.06.2021 forderte dieser die
Beklagte zu einer Schadensersatzzahlung i.H.v. 500 Euro, zur Unterlassung einer — nach seiner
Auffassung - rechtswidrigen Datenverarbeitung und zur Auskunft dartber, ob sie ihn betreffende
personenbezogene Daten im Zusammenhang mit dem im April 2021 bekannt gewordenen Daten-
schutzvorfall verarbeite, sowie zur Beantwortung weiterer Fragen auf (Anlage K 1). Dazu hat die
Beklagte Uber ihre Prozessbevollmachtigten mit Schreiben vom 23.08.2021 Stellung genommen
(Anlage K 2).

Der Klager ist der Ansicht, ihm stehe ein Schadensersatzanspruch nach Art. 82 Abs. 1 DS-GVO
zu. Die Beklagte verstoRe gegen die DS-GVO, indem sie ohne ausreichende Grundlage i.S. von
Art. 6 und 7 DS-GVO Informationen i.S. von Art. 13, 14 DS-GVO verarbeite. Sie habe ihn nicht im
ausreichenden Male Uber die Verarbeitung ihn betreffender personenbezogener Daten informiert
bzw. aufgeklart. Weiter habe die Beklagte im Jahr 2019 die personenbezogenen Daten ihrer Nut-
zer nicht im ausreichenden Mafle und nicht den Anforderungen der DS-GVO entsprechend ge-
schitzt und so den Anforderungen von Art. 32 DS-GVO nicht geniigt. Unabhangig von etwaigen
Sicherheitslicken verstoRe die Beklagte mit den von ihr vorgenommenen Einstellungen zur Pri-
vatsphare auch gegen die in Art. 25 DS-GVO niedergelegten Grundséatze der ,Privacy by Design®
und ,Privacy by default’. Die Beklagte habe darlber hinaus weder ihn noch die zustéandige Auf-
sichtsbehorde von dem DatenschutzverstoRR informiert. Sie habe somit weder ihrer Informations-
pflicht nach Art. 34 DS-GVO noch nach Art. 33 DS-GVO genigt. Letztlich sei sie seinem Aus-
kunftsersuchen nicht in ausreichendem Malie nachgekommen (Art. 15 DS-GVO). Durch die un-
befugte Verdéffentlichung seiner personenbezogenen Daten habe er einen konkreten ersatzfahi-
gen Schaden erlitten. Dieser bestehe darin, dass er einen erheblichen Kontrollverlust Uber seine
Daten erlitten habe und in einem Zustand grofen Unwohlseins und Sorge Gber méglichen Miss-
brauch seiner Daten verbleibe. Dies manifestiere sich unter anderem in einem verstarkten Miss-
trauen bezuglich E-Mails und Anrufen von unbekannten Nummern und Adressen, aber auch in
der stdndigen Sorge, dass die veréffentlichten Daten von kriminellen fur unlautere Zwecke ver-

wendet werden kénnten. Ein Schadensersatz i.H.v. mindestens 1.000 Euro sei angemessen.
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Aus der Verpflichtung der Beklagten zur Leistung von Schadensersatz aus dem dargestellten
Schadensereignis folge auch die Pflicht, zuklnftige Schaden, die aufgrund der entwendeten Da-

ten entstunden, zu tragen.

Ihm stehe ein Anspruch auf Unterlassung zu, seine personenbezogenen Daten in Zukunft nicht
unbefugt, d.h. ohne vorherige ausreichende Belehrung, zu veréffentlichen und diese zuklnftig un-
befugten Dritten nicht zuganglich zu machen. Daruber hinaus kénne er einen ergdnzenden Aus-

kunftsanspruch gegenuber der Beklagten geltend machen.

Wegen des weiteren Vortrags des Klagers wird auf die Klageschrift vom 07.04.2022 sowie auf
die Schriftsatze vom 06.10.2022, vom 06.01.2023 und vom 12.01.2023 Bezug genommen.

Der Klager beantragt:

1.  Die Beklagte wird verurteilt, an die Klagerseite immateriellen Schadenser-
satz in angemessener Héhe zu zahlen, dessen Hohe in das pflichtgema-
Re Ermessen des Gerichts gestellt wird, mindestens jedoch 1.000 Euro
nebst Zinsen seit Rechtshangigkeit i.H.v. 5 Prozentpunkten tber dem Ba-

siszinssatz.

2. Es wird festgestellt, dass die Beklagte verpflichtet ist, der Klagerseite alle
kiinftigen Schaden zu ersetzen, die der Klagerseite durch den unbefugten
Zugriff Dritter auf das Datenarchiv der Beklagten, der nach Aussage der
Beklagten im Jahr 2019 erfolgte, entstanden sind und/oder noch entste-

hen werden.

3. Die Beklagte wird verurteilt, es bei Meidung eines fur jeden Fall der Zuwi-
derhandlung vom Gericht festzusetzenden Ordnungsgeldes bis zu
250.000 Euro, ersatzweise an ihrem gesetzlichen Vertreter (Director) zu
vollstreckender Ordnungshaft, oder einer an inrem gesetzlichen Vertreter
(Director) zu vollstreckender Ordnungshaft bis zu sechs Monaten, im

Wiederholungsfall bis zu zwei Jahren, zu unterlassen,

a) personenbezogene Daten der Klagerseite, namentlich Telefonnum-
mer, Facebook-ID, Familiennamen, Vornamen, Geschlecht, Bundes-
land, Land, Stadt, Beziehungsstatus unbefugten Dritten Uber eine
Software zum Importieren von Kontakten zuganglich zu machen, oh-

ne die nach dem Stand der Technik mdglichen SicherheitsmafRnah-
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men vorzusehen, um die Ausnutzung des Systems flr andere Zwe-

cke als der Kontaktaufnahme zu verhindern,

b) die Telefonnummer der Klagerseite auf Grundlage einer Einwilligung
zu verarbeiten, die wegen der unubersichtlichen und unvollstéandigen
Informationen durch die Beklagte erlangt wurde, namentlich ohne ein-
deutige Informationen dariber, dass die Telefonnummer auch bei
Einstellung auf ,privat’ noch durch Verwendung des Contact-Im-
port-Tools verwendet werden kann, wenn nicht explizit hierfur die Be-
rechtigung verweigert und, im Falle der Nutzung der Facebook-Mes-

senger App, hier ebenfalls explizit die Berechtigung verweigert wird.

4. Die Beklagte wird verurteilt der Klagerseite Auskunft Uber die Klagerseite
betreffende personenbezogene Daten, welche die Beklagte verarbeitet, zu
erteilen, namentlich welche Daten durch welche Empfanger zu welchem
Zeitpunkt bei der Beklagten durch Scraping oder durch Anwendung des

Contact-Import-Tools erlangt werden konnten.

5. Die Beklagte wird verurteilt, an die Klagerseite vorgerichtliche Rechtsan-
waltskosten i.H.v. 887,03 Euro zu zahlen zuzlglich Zinsen seit Rechts-

hangigkeit i.H.v. 5 Prozentpunkten Uber dem Basiszinssatz.

Die Beklagte beantragt,

die Klage abzuweisen.

Die Beklagte ist der Ansicht, die Klage sei teilweise bereits unzuléssig.

Ihr seien VerstolRe gegen die DS-GVO nicht anzulasten. Die Daten seien weder durch Hacking
noch infolge eines Fehlers oder SicherheitsverstoRes in ihrem System, sondern durch das auto-
matisierte, massenhafte Sammeln von ohnehin 6ffentlich einsehbaren und damit nicht vertrauli-
chen Daten erlangt und an anderer Stelle zuganglich gemacht worden. Die gesammelten Daten
umfassten lediglich die immer 6ffentlichen Nutzerinformationen und diejenigen Daten, die ent-

sprechend der jeweiligen ,Zielgruppenauswahl” éffentlich einsehbar seien.

Die Beklagte behauptet, dass es Hauptzweck der Facebook-Plattform sei, andere Nutzer zu fin-
den und mit diesen in Kontakt zu treten, woran sich auch die standardmaRigen Voreinstellungen
orientierten. Die ,Scraper hatten dementsprechend lediglich die diesem Zweck dienenden Funk-

tionen ausgenutzt. Dabei ermdgliche das Contact-Import-Tool den Nutzern lediglich, ihre Kontak-
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te von ihren Mobilgeraten auf Facebook hochzuladen, um diese Kontakte auf der Facebook-Platt-
form zu finden und mit ihnen in Verbindung zu treten, nicht dagegen einen Export von Nutzerda-
ten. Die Telefonnummern seien von den Scrapern bereitgestellt worden. Das Contact-Import-Tool
habe es dann ermdglicht, den Klager im Einklang mit seinen Suchbarkeits-Einstellungen anhand

seiner Telefonnummer auf der Facebook-Plattform zu finden.

Es sei auch grundsatzlich nicht méglich, Scraping 6éffentlich einsehbarer Daten véllig zu verhin-
dern, ohne den Zweck der Plattform durch Beseitigung der Funktionen zu unterlaufen. Es gebe al-
lenfalls Mittel, um Scraping zu begrenzen. Da die Funktionen, welche Scraper ausnutzten, recht-
maRige, gewdhnliche Nutzerfunktionen darstellten, werde zur Begrenzung von Scraping regelma-
Rig nicht die gesamte zugrundeliegende Funktion beseitigt. Vielmehr wirden in der Regel lediglich
die Methoden beschrankt, mit denen auf die mafigeblichen Funktionen zugegriffen werden kénne.
Daher habe sie nicht gegen Art. 24, 32 DS-GVO verstoRen, sondern vielmehr angemessene
technische und organisatorische MaRnahmen ergriffen, das Risiko von Scraping zu unterbinden

und Manahmen zur Bekampfung von Scraping zu ergreifen.

Zudem habe sie ihren Nutzern — so auch dem Klager — alle erforderlichen Informationen zur Da-
tenverarbeitung zur Verfugung gestellt und umfassend tber die Méglichkeiten der Anpassung ih-
rer Privatsphare-Einstellungen informiert. Zudem lege sie den Nutzern — schon in der Datenrichtli-
ne — durch Beispiele dar, welche Konsequenzen sich aus dem Teilen bestimmter Daten ergeben
kénnten. Der Klager sei daher sowohl Uber die Einstellungsmaéglichkeiten als auch tber mégliche
Konsequenzen seiner Einstellungen informiert gewesen. Er habe sich entschieden, bestimmte
Daten offentlich einsehbar auf seinem Facebook-Profil zu teilen. Zudem habe der Klager es auch
weiterhin — was unstreitig ist — dabei belassen, die Suchbarkeit nach der Telefonnummer bei der

Einstellung ,Alle” zu belassen.

Die Beklagte ist der Ansicht, sie stelle allen Nutzern alle in Art. 13 und 14 DS-GVO festgelegten
Informationen zur Datenverarbeitung zur Verfigung. Sie meint daher, nicht gegen die Transpa-
renzpflichten der DS-GVO (insb. Art. 5 DS-GVO) verstoRen zu haben. Es habe zudem eine um-
fassende und transparente Information Uber die Méglichkeit der Anpassung der Suchbarkeits-Ein-
stellungen und Zielgruppenauswahl gegeben, woraus sich nachvollziehbar ergebe, wer bestimm-
te personliche Informationen, die der Nutzer in seinem Facebook-Profil hinterlegt habe, einsehen
kénne. Diese Einstellungen habe der Kléager jederzeit anpassen kénnen. Es sei auch den Anfor-
derungen des Art. 25 DS-GVO genugt, die Voreinstellungen hielten die Grundsatze des Art. 25
DS-GVO ein.
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Uberdies habe eine Melde- oder Benachrichtigungspflicht nach Art. 33, 34 DS-GVO nicht bestan-
den, da es an einer Verletzung der Sicherheit i.S. von Art. 4 Nr. 12 DS-GVO und an einer unbefug-

ten Offenlegung von Daten gefehlt habe.

Es fehle auch an einem ersatzfahigen und vor allem kausalen Schaden des Klagers, abgesehen
davon rechtfertigten die vom Klager behaupteten Verstéf3e nicht einen Ersatzanspruch nach
Art. 82 Abs. 1 DS-GVO. Eine konkrete, spurbare persénliche Beeintrachtigung durch den Scra-
ping-Sachverhalt sei vom Klager nicht dargelegt. Seine Ausfihrungen zu einem Gefuhl der ,Hilflo-
sigkeit* infolge eines angeblichen Kontrollverlusts Uber seine personenbezogenen Daten seien

pauschal und entbehrten jeglicher nachprufbaren Grundlage.

Angesichts dessen sei auch der Klageantrag zu 2 mangels VerstoRes gegen die DS-GVO unbe-
grindet, im Ubrigen habe der Klager nicht dargelegt, dass ein zukinftiger Eintritt eines materiellen

oder immateriellen Schadens wahrscheinlich sei.

Der Unterlassungsanspruch scheitere bereits daran, dass eine Anspruchsgrundlage fir diese
Forderung nicht ersichtlich sei. Uberdies beruhe der Unterlassungsanspruch auf der unzutreffen-

den Annahme, dass sie unbefugten Dritten Zugriff auf Nutzerdaten gewahrt hatte.

Der Auskunftsanspruch sei, soweit er berechtigt geltend gemacht werde, bereits auRergerichtlich

ordnungsgemal beantwortet worden, so dass ein weiterer Anspruch nicht bestehe.

Wegen des weiteren Vorbringens der Beklagten wird auf die Klageerwiderung vom 28.09.2022

und die Schriftsatze vom 06.01.2023 und vom 23.01.2023 Bezug genommen.

Vor der Kammer fand am 16.01.2023 eine mundliche Verhandlung statt, in der der Klager persén-

lich angehdrt worden ist und auf deren Protokoll Bezug genommen wird.
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Entscheidungsgriinde

Die Klage ist zulassig und auch Uberwiegend — im aus dem Tenor ersichtlichen Umfang — be-

grundet.

Die Klage ist zulassig.

L
Das Landgericht Stuttgart ist international, 6rtlich und sachlich zustéandig.

1. Die internationale Zusténdigkeit deutscher Gerichte folgt aus Art. 6 Abs. 1, Art. 18 Abs. 1 EuGV-
VO.

Ein ausschlieBlicher Gerichtsstand gemaR Art. 24 EuGVVO ist nicht ersichtlich. Gemal Art. 18
Abs. 1 Alt. 2 EuGVVO kann die Klage eines Verbrauchers gegen den anderen Vertragspartner
entweder vor den Gerichten des Mitgliedstaats erhoben werden, in dessen Hoheitsgebiet dieser
Vertragspartner seinen Wohnsitz hat, oder ohne Rucksicht auf den Wohnsitz des anderen Ver-
tragspartners vor dem Gericht des Ortes, an dem der Verbraucher — hier der Klager — seinen

Wohnsitz — hier: in der Bundesrepublik Deutschland — hat.

Die internationale Zustandigkeit deutscher Gerichte ergibt sich ferner aus Art. 79 Abs. 2 DS-GVO,

deren zeitlicher, sachlicher und rdumlicher Anwendungsbereich eréffnet ist.

2. Das Landgericht Stuttgart ist 6rtlich zustandig. Das folgt zum einen aus Art. 18 Abs. 1 Alt. 2
EuGVVO, zum anderen aus Art. 79 Abs. 2 Satz 2 DS-GVO.

3. Die sachliche Zustandigkeit ergibt sich aus §§ 23, 71 GVG, nachdem der Gegenstandswert
mehr als 5.000 Euro betragt (vgl. unten C).



53 O 95/22 - 11 -

Il.
Auch sonst begegnet die Klage durchgreifenden Bedenken hinsichtlich ihrer Zul&ssigkeit nicht.
1. Der Klageantrag zu 1 ist nicht unbestimmt.

Der Klager stellt die Bemessung des Schmerzensgeldes, hinsichtlich dessen er eine Gréfenord-
nung seiner Vorstellungen angegeben hat, zulassigerweise in das Ermessen des Gerichts. Im
Schriftsatz vom 06.10.2022 hat er zudem mitgeteilt, worauf sich sein Begehren bezieht und dass
er sowohl einen Anteil des Schmerzensgeldes fur das Verhalten der Beklagten vor dem Da-
ten-Scraping-Vorfall als auch einen Anteil fur das nachfolgende Verhalten begehrt, so dass eine

alternative Klagebegriindung nicht angenommen werden kann.

2. Das Feststellungsinteresse gemal § 256 Abs. 2 ZPO fur den Klageantrag zu 2 steht nicht in
Frage.

Ein Feststellungsantrag ist schon zuldssig, wenn die Schadensentwicklung noch nicht abge-
schlossen ist und der Klager seinen Anspruch deshalb ganz oder teilweise nicht beziffern kann.
Ein Feststellungsinteresse ist nur zu verneinen, wenn aus der Sicht des Geschéadigten bei ver-
standiger Wurdigung kein Grund besteht, mit dem Eintritt eines Schadens wenigstens zu rech-
nen. Das kann indes bei dem hier in Rede stehenden Daten-Scraping-Vorfall mit der behauptet
unkontrollierten Nutzung gescrapter Daten bei verstéandiger Wirdigung angesichts der erst im
Jahr 2021 erfolgten Veréffentlichung (noch) nicht angenommen werden. Es ist nicht ausge-
schlossen, dass irgendein materieller Schaden — hierauf beschrankt der Klager sein Begehren

ausweislich der Replik vom 06.10.2022 — entstehen kénnte.

3. Daruber hinaus ist auch das Unterlassungsbegehren des Klageantrags zu 3 hinreichend be-
stimmt i.S. von § 253 Abs. 2 Nr. 2 ZPO.

Nach dieser Regelung darf ein Unterlassungsantrag — und nach § 313 Abs. 1 Nr. 4 ZPO eine dar-
auf beruhende Verurteilung — nicht derart undeutlich gefasst sein, dass der Streitgegenstand und
der Umfang der Prifungs- und Entscheidungsbefugnis des Gerichts (§ 308 Abs. 1 ZPO) nicht er-
kennbar abgegrenzt sind, sich die beklagte Partei deshalb nicht erschépfend verteidigen kann und
die Entscheidung dariiber, was ihr verboten ist, letztlich dem Vollstreckungsgericht Gberlassen
bleibt (vgl. BGH, Urteil vom 09.09.2021 — | ZR 90/20 Rn. 19).

Der Klager stutzt sich auf eine unzulassige Datenerhebung, deren Unterlassen er mit dem Antrag
zu 3 begehrt. Er macht geltend, dass die Einwilligung zur Verarbeitung seiner Telefonnummer

nicht wirksam sei und die Beklagte sie daher im Rahmen des Contact-Import-Tools und im Face-
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book-Messenger App nicht verwenden durfe. Der Lebenssachverhalt, durch den der Streitgegen-
stand bestimmt wird, ergibt sich aus der mit der Klage gertgten konkreten Verletzungsform — i.e.
konkret der ohne wirksame Einwilligung zur Weiterverarbeitung erlangten Telefonnummer usw.
Damit richtet sich das Begehren zu 3 gegen ein konkret beschriebenes Verhalten, das Anlass zu
Beanstandungen geben kann — die sogenannte konkrete Verletzungsform. Dann aber bilden alle
Rechtsverletzungen, die hierdurch verwirklicht werden kénnen, den Streitgegenstand, so dass
der Klager die nach lit. a und nach lit. b geltend gemachten Unterlassungen zum Gegenstand ei-

nes zulassigen Klageantrags machen kann.

Zuzugestehen ist der Beklagten zwar, dass die Formulierung ,nach dem Stand der Technik még-
lichen SicherheitsmaBRnahmen® auslegungsbedurftig ist und Vollstreckungsprobleme denkbar
sind. Allerdings ist es insofern nicht am Klager, der Beklagten vorzugeben, welche konkreten
MaBnahmen diese zu ergreifen hat. Er hat weder Einblick in die Programmierung der Face-
book-Plattform noch in die Organisationsstruktur der Beklagten. Daher muss es genugen, dass
das Vollstreckungsorgan gegebenenfalls Wertungen vornehmen muss. Es ware verfehlt im Lich-
te des effektiven Rechtsschutzes i.S. des Art. 19 GG, wirde vom Klager verlangt, dass er fur ei-

ne hinreichend konkrete Antragstellung den aktuellen Stand der Technik selbst ermitteln muss.

B.

Die Klage ist hinsichtlich des begehrten immateriellen Schadensersatzes teilweise begriindet
(unten 1), in Bezug auf das Feststellungsbegehren des Klageantrags zu 2 begrundet (unten Il), im
Klageantrag zu 3 (unten lll) Uberwiegend begrindet, dagegen nicht im Klageantrag zu 4 (un-
ten IV), so dass der Klager Erstattung vorgerichtlich angefallener Rechtsanwaltskosten nicht im

geltend gemachten Umfang beanspruchen kann (unten V).

Dem Klager steht gegen die Beklagte, die als Verantwortliche i.S. von Art. 4 Nr. 7 DS-GVO anzu-
sehen ist, ein Anspruch auf — immateriellen — Schadensersatz i.H.v. 300 Euro aus Art. 82 Abs. 1
DS-GVO zu.
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1. Art. 82 Abs. 1 DS-GVO erfordert nach seinem Wortlaut einen VerstoR gegen die DS-GVO. Ge-

gen welche Vorschrift der DS-GVO verstoRen wurde, ist insoweit zunachst nicht relevant.

Gemal Art. 82 Abs. 1 DS-GVO haftet der Verantwortliche fur Schaden wegen ,VerstéRen gegen
diese Verordnung“. Grund und damit unabdingbare Voraussetzung der Haftung ist eine Pflichtver-
letzung, wenngleich es auf einen Schutznormcharakter der verletzten Vorschrift nicht ankommt,
der Begriff der Pflichtverletzung also denkbar weit gefasst ist und letztlich jede Verletzung materi-
eller oder formeller Bestimmungen der Verordnung einschlie8t (vgl. OLG Stuttgart, Urteil vom
31.03.2021 — 9 U 34/21, BeckRS 2021, 6282 Rn. 25; KreRe in Sydow/Marsch, DS-GVO | BDSG,
3. Aufl. DS-GVO Art. 82 Rn. 7; a.A. Gola/Piltz in Gola/Heckmann, DS-GVO - BDSG, 3. Aufl.
DS-GVO Art. 82 Rn. 5).

2. Zunachst steht dem Klager im Hinblick auf das Verhalten der Beklagten im Vorfeld des Da-
ten-Scraping-Vorfalls ein Anspruch auf immateriellen Schadensersatz i.H.v. 300 Euro zu (fur ei-
nen vergleichbaren Sachverhalt: a.A. LG Essen, Urteil vom 10.11.2022 - 6 O 111/22,
GRUR-RS 2022, 34818; wegen fehlenden Nachweises eines immateriellen Schadens ebenfalls
a.A.: LG Gielen, Urteil vom 03.11.2022 — 5 O 195/22, GRUR 2022, 30480 und LG Bielefeld, Urteil
vom 19.12.2022 — 8 O 182/22, GRUR-RS 2022, 38375).

a) Insofern ist ein relevanter Versto® der Beklagten darin zu sehen, dass diese gegen die sich

aus Art 25 Abs. 2 DS-GVO ergebende Verpflichtung versto3en hat.

aa) Danach hat der Verantwortliche geeignete technische und organisatorische MaRhahmen zu
treffen, die sicherstellen, dass durch Voreinstellung nur personenbezogene Daten, deren Verar-

beitung fur den jeweiligen bestimmten Verarbeitungszweck erforderlich ist, verarbeitet werden.

Durch die standardméfiige Konfiguration von Privatsphéare-Einstellungen ist zu gewahrleisten,
dass Nutzer ihre Daten nur den Personenkreisen und nur in dem Umfang zuganglich machen,
die sie vorab selbst festgelegt haben. Das hat zur Folge, dass alle fur die Nutzung nicht erforderli-
chen personenbezogenen Daten anderen Nutzern nicht zugénglich gemacht werden durfen, es
sei denn, die betroffene Person nimmt entsprechende Anderungen in den Voreinstellungen vor
(vgl. Nolte/Werkmeister in Gola/Heckmann, DS-GVO — BDSG 3. Aufl. DS-GVO Art. 25 Rn. 28).
Die von Nutzern veréffentlichten Informationen durfen nicht ohne Einschréankungen der allgemei-
nen Offentlichkeit zuganglich gemacht werden, sondern dies muss aktiv erst in den Privatsphére-
einstellungen durch den Nutzer eingerichtet werden (so Hartung in Kuhling/Buchner, DS-GVO -
BDSG 3. Aufl. DS-GVO Art. 25 Rn. 26).
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bb) Das ist durch die Beklagte nicht gewahrleistet (z.B. a.A. LG Essen, Urteil vom 10.11.2022
-6 0 111/22, GRUR-RS 2022, 34818).

Aus ihrem eigenen Vortrag in der Klageerwiderung ergibt sich, dass der Umstand, dass die Tele-
fonnummer des Klagers ,6ffentlich® war, darauf beruhte, dass er dies in den Voreinstellungen
nicht geandert hat, nachdem — wie die Beklagte zugesteht — die Standard-Einstellung fur die
Suchbarkeit von Telefonnummern wahrend des relevanten Zeitraums ,Alle” gewesen ist. Nicht
ausreichend ist insoweit, dass — worauf die Beklagte abstellt — etwaige Einstellungen vom Nutzer
geandert werden koénnen. Dasselbe gilt fur den von der Beklagten angefuhrten ,Privatspha-

re-Check".

Diese durch die Voreinstellungen ermdglichte Datenerhebung ist nicht fur die Durchfuhrung eines
rechtsgeschaftlichen Schuldverhaltnisses erforderlich (Art. 6 Abs. 1 Satz 1 lit. b DS-GVO), eben-
so wenig zur Wahrung der berechtigten Interessen des Verantwortlichen oder eines Dritten (Art. 6
Abs. 1 Satz 1 lit. f DS-GVO). Sie mag im Einzelnen je nach Geschmack des Nutzers fur die Nut-
zung der Facebook-Plattform nltzlich und behilflich sein. Erforderlich fur die Nutzung schlechthin
ist sie aber nicht. Diesbezlgliche Ausnahmen und Einschréankungen in Bezug auf den Schutz der
personenbezogenen Daten mussen sich auf das absolut Notwendige beschrénken. Die Daten
sind fur eine Nutzung der Facebook-Plattform durch Dritte bzw. fur den Betrieb derselben durch
die Bejklagte nicht unabdingbar (anders fir ein Arztebewertungsportal: BGH, Urteil vom
13.12.2022 - VI ZR 60/21 Rn. 21). Das zeigt sich auch daran, dass samtliche Voreinstellungen,
um die es hier geht, ohne weiteres abgewahlt werden kénnen, ohne dass dies ersichtlich der wei-
teren Vertragsdurchfihrung entgegensteht (so ausdricklich KG, Urteil vom 20.12.2019 — 5 U
9/18, BeckRS 2019, 35233 Rn. 39).

Daher kann sich die Beklagte nicht darauf zurtickziehen, dass der Zweck der Facebook-Plattform
gerade darin bestehe, es Menschen zu ermdglichen, sich mit Freunden, Familie und Gemein-
schaften zu verbinden und dass die Funktionen gezielt so konzipiert worden seien, dass sie den
Nutzern helfen, andere zu finden, sich mit ihnen zu verbinden und mit ihnen in Kontakt zu treten.
Gerade das widerspricht den Anforderungen der DS-GVO. Die Beklagte darf nicht durch die Defi-
nition ihres Leistungsangebots den Umfang der zuldssigen Datenverarbeitung unter Hintanstel-
lung der Nutzerinteressen allein an ihrem Interesse an der Vermarktung eines durch die Internet-
nutzung innerhalb und auerhalb von Facebook generierten Bestands personenbezogener Daten
seiner Nutzer ausrichten und Uber das fur die Benutzung des sozialen Netzwerkes erforderliche
MaB ausweiten (so BGH, Beschluss vom 23.06.2020 — KVR 69/19 Rn. 110).
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Far die Durchfuhrung des Schuldverhaltnisses ist es z.B. fur den jeweiligen Nutzer nicht erforder-
lich, dass Name, Profilbild und Titelbild anderen Nutzern helfen, andere zu finden, auch wenn das
hilfreich und von vielen gewlinscht sein mag. Die Angabe des Geschlechts ist nicht in irgendeiner
Art und Weise erforderlich. Facebook muss nicht — worauf die Klageerwiderung abstellt — den

Nutzer unter Beachtung seines Geschlechts ,beschreiben® (z.B. ,Fuge sie als Freundin hinzu®).

Vor diesem Hintergrund ist es ebenso wenig ausreichend, wenn die Beklagte Uber die Méglichkei-
ten der Anpassung ihrer Suchbarkeits-Einstellungen und Zielgruppenauswahl informiert. Die Vor-
einstellung, die die Beklagten hinsichtlich einzelner Aspekte mit ,6ffentlich® einrdumt, 1&uft den Er-
fordernissen des Art. 25 Abs. 2 DS-GVO evident zuwider. Auch ist nicht erheblich, wie die Beklag-
ten einen ,Hilfebereich® ausgestaltet, da diesen i.d.R. nur derjenige Nutzer anschauen wird, der
die Notwendigkeit einer Anderung fur sich wahrgenommen hat. Das ist bei einem Nutzer, der die

Anmeldeprozedur mit vorgegebenen Einstellungen durchlauft, nicht notwendigerweise der Fall.

Denn es kann ein Verhalten, das im Aufruf von Websites und Apps, der Eingabe von Daten in die-
se Websites und Apps sowie in der Betatigung von in diese eingebundenen Schaltflachen be-
steht, grundsatzlich auch nicht einem Verhalten gleichgestellt werden, das die sensiblen perso-
nenbezogenen Daten des Nutzers i.S. von Art. 9 Abs. 2 lit. e DS-GVO offensichtlich éffentlich
macht (vgl. Schlussantrége des Generalanwaltes vom 20.09.2022 in der Rechtssache EuGH
— C-252/21, BeckRS 2022, 24109 Rn. 44).

cc) Im Ubrigen ist nicht anzunehmen, dass ein VerstoR gegen Art. 25 Abs. 2 DS-GVO einen Er-
satzanspruch nicht auszulésen vermag (so aber z.B.. Nolte/\Werkmeister in Gola/Heckmann,
DS-GVO - BDSG, 3. Aufl. DS-GVO Art. 25 Rn. 3, 34). Vielmehr kann aus der Verletzung der sich
aus Art. 25 DS-GVO ergebenden Pflichten eine Erhéhung der Gefahr eines Schadens resultieren
(vgl. Mantz in Sydow/Marsch, DS-GVO | BDSG, 3. Aufl. DS-GVO Art. 25 Rn. 77; Martini in
Paal/Pauly, DS-GVO - BDSG 3. Aufl. DS-GVO Art. 25 Rn. 6).

Das wird hier augenscheinlich dadurch, dass bei einer Voreinstellung, die mit Art. 25 Abs. 2
DS-GVO konform gewesen ware, ein Abgreifen der Mobiltelefonnummer des Klagers so, wie
letztlich geschehen, nicht ohne weiteres méglich gewesen ware. Denn bei einer entsprechenden
Voreinstellung ware die Nummer nicht éffentlich zuganglich gewesen, sondern allenfalls aufgrund

einer individuellen Auswahl des Klagers.
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b) Daruber hinaus ist die Beklagte der ihr nach Art. 13 DS-GVO auferlegten Informations- und

Aufklarungspflicht nicht in vollstdndigem Umfang nachgekommen.

aa) Die Beklagte hat den Klager zum Zeitpunkt der Datenerhebung seiner Mobilfunknummer nicht
ausreichend Uber die Zwecke der Verarbeitung dieser Nummer aufgeklart. Nach Art. 13 Abs. 1
lit. ¢ DS-GVO sind indes die Zwecke, fur die die personenbezogenen Daten verarbeitet werden

sollen, zum Zeitpunkt der Erhebung der Daten mitzuteilen.

bb) Dem hat die Beklagte zumindest hinsichtlich der Verwendung der Mobilfunknummer fur das

von ihr verwendete Contact-Import-Tool nicht genigt.

Dadurch erméglicht die Beklagte einem Nutzer z.B. einen Abgleich der in seinem Smartphone
gespeicherten Kontakte mit auf Facebook registrierten Nutzerprofilen, die ihr Profil mit einer Mobil-
funknummer verknupft haben. So kénnen diese Kontakte auf der Facebook-Plattform gefunden,

und es kann mit ihnen in Verbindung getreten werden.

Aus den vorgelegten Unterlagen ist nicht ersichtlich, dass insoweit durch die Beklagte eine ir-
gendwie geartete Aufklarung erfolgt ware. Derlei vermag die Beklagte insbesondere im Rahmen
der Klageerwiderung vom 28.09.2022 (dort Rn. 37 ff.) nicht aufzuzeigen. Vielmehr wird durch die
Information ,M&glicherweise verwenden wir deine Mobilnummer fur diese Zwecke: ... Um dir Per-
sonen, die du kennen koénntest, vorzuschlagen, damit du dich mit ihnen auf Facebook verbinden
kannst“ gerade ein gegenteiliger Eindruck erweckt. Es wird nicht dartber informiert, dass andere
den Klager als Nutzer finden kénnen, sondern dariiber, dass dem Klager seine Telefonnummer
nutzlich sein kann, andere Facebook-Nutzer zu finden. Das eine mag zwar mit dem anderen un-
mittelbar zusammenhangen, indes gestaltet sich die Information der Beklagten selektiv und damit
unvollstandig. Das wird auch nicht durch den anschlieRenden Hinweis, dass man kontrollieren
kénne, wer die eigene Telefonnummer sehen kénne, geheilt, zumal auch in der vorgelegten ,Da-
tenrichtlinie* der Anlage B 9 in der Rubrik ,Wie werden diese Informationen geteilt?“ noch nicht

einmal im Ansatz hierauf hingewiesen wird.

cc) Angesichts des Vorstehenden kann hier auch nicht von einer wirksamen Einwilligung des Kla-
gers i.S. von Art. 6 Abs. 1 lit. a DS-GVO ausgegangen werden, ebenso wenig ist das Auffinden
Uber das Contact-Import-Tool fur die Durchfihrung eines rechtsgeschaftlichen Schuldverhéltnis-

ses mit dem Betroffenen erforderlich (Art. 6 Abs. 1 Satz 1 lit. d DS-GVO).
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dd) Ein Versto3 gegen Art. 13 DS-GVO kann — entgegen der Annahme der Beklagten — ohne wei-
teres einen Schadensersatzanspruch nach Art. 82 DS-GVO nach sich ziehen (vgl. nur
Schmidt-Wudy in BeckOK-Datenschutzrecht, Stand: 01.11.2022 DS-GVO Art. 13 Rn. 18; Franck
in Gola/Heckmann, DS-GVO - BDSG, 3. Aufl. DS-GVO Art. 13 Rn. 64; a.A. LG Essen, Urteil vom
10.11.2022 - 6 O 111/22, GRUR-RS 2022, 34818).

c) Ob die Beklagte im Vorfeld des Daten-Scraping-Vorfalls weitere Pflichtverletzungen in Anse-
hung der DS-GVO begangenen hat, kann flr die hier zu treffende Entscheidung dahinstehen, da
sich daraus weitere Konsequenzen fur den dem Klager insofern zuzubilligenden Schadenser-
satzanspruch nicht ergeben kénnen. Denn es besteht sich hinsichtlich der vom Klager der Be-
klagten vorgeworfenen VerstéRe letztlich kein weitergehender Unrechtsgehalt als derjenige, der
bereits aus den Verstélen gegen Art. 25 Abs. 2 DS-GVO und aus Art. 13 DS-GVO folgt.

d) Die Beklagte kann sich mit Blick auf den Daten-Scraping-Vorfall nicht nach Art. 82 Abs. 3
DS-GVO entlasten.

aa) Insofern kann dahinstehen, ob Giberhaupt ein Verschulden erforderlich ist bzw. ob die Haftung
nach Art. 82 DS-GVO zur Sicherstellung eines méglichst wirksamen Schadensersatzes als Ge-
fahrdungshaftung gestaltet ist (so z.B. Geissler/Strobel, NJW 2019, 3414).

bb) Denn der Beklagten ist bereits nach ihrem eigenen Vorbringen eine Entlastung, hinsichtlich
derer ihr die Darlegungs- und Beweislast obliegt (vgl. nur Nemitz in Ehmann/Selmayr, DS-GVO
2. Aufl. Art. 82 Rn. 19), nicht gelungen.

Sie bringt vor, dass die Daten-Scraper Verfahren eingesetzt hatten, um in groBem Umfang Daten
mit automatisierten Tools und Methoden zu sammeln, was nach den Nutzungsbedingungen von
Facebook untersagt gewesen sei. Damit raumt sie die technische Méglichkeit des Abgreifens von
Daten durch die von ihr gewahlte Architektur der Facebook-Plattform ein. Wenn aber der Beklag-
ten bewusst ist, dass Daten-Scraper bestimmte Funktionen missbrauchen kénnen, dann wére es
an der Beklagten gewesen, gerade das zu unterbinden. Auch wenn das dem eigenen Verstandnis
der Facebook-Plattform zuwiderlaufen mag, dem Interesse der Nutzer an der Wahrung ihrer da-

tenschutzrechtlichen Belange entsprache das indes sehr wohl.

Die Beklagte tragt Uberdies nichts Konkretes dazu vor, was sie gegen die ihr bekannte Méglich-
keit unternommen haben will. Sie bringt nur — letztlich recht pauschal — vor, sie habe Malinahmen
getroffen, um das Risiko von Scraping zu unterbinden, und entwickle ihre eigenen MaRnahmen
zur Bekdmpfung von Scraping kontinuierlich und als Reaktion auf die sich stédndig dndernden
Techniken und Strategien weiter. Ebenso wenig konkret und nachvollziehbar ist die pauschale

Feststellung der Beklagten, in der Regel wirden lediglich die Methoden, mit denen auf die maf3-
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geblichen Funktionen zugegriffen werden kénne, beschrankt, um zu verhindern, dass die gesam-
te zugrundeliegende Funktion beseitigt werde. Anderes ergibt sich auch nicht aus der erganzen-
den Darstellung der Klageerwiderung (Rn. 73 ff.) und des Schriftsatzes vom 06.01.2023
(Rn. 38 ff.), vielmehr gesteht die Beklagte zu, dass die zutreffende Reaktion zur Verhinderung
des hier stattgefundenen Daten-Scraping gewesen sei, das Verknlpfen von Telefonnummern mit
bestimmten Facebook-Nutzern durch das Contact-Import-Tool zu verhindern. Das hatte sie — wie
sie im Schriftsatz vom 06.01.2023 mitteilt — nicht gemacht, weil zunachst Scraping-Aktivitaten
Uber das Contact-Import-Tool nicht festgestellt worden seien. Das nach dem Vorbringen der Be-
klagten erfolgte Absenken der Ubertragungsbeschrankungen war offenkundig unzureichend. So-
weit die Beklagte darauf abstellt, es handele sich dabei um eine legitime, nutzliche Nutzerfunktion,

mag dies zwar nitzlich und hilfreich fur einzelne Nutzer sein, erforderlich ist es indes nicht.

Auch der Hinweis, dass die Telefonnummern von den Daten-Scrapern ,bereitgestellt* worden sei,
entlastet die Beklagte nicht. Es ware an ihr gewesen, ein solches automatisiertes Verfahren zu

verhindern.

4. Aufgrund der nach Auffassung des Klagers unzureichenden Auskunft im Zusammenhang mit
dem Daten-Scraping-Vorfall steht diesem ein Anspruch auf immateriellen Schadensersatz dage-

gen nicht zu.

a) Zwar kann auch eine bloRe Verletzung einer Auskunftspflicht nach Art. 15 DS-GVO insoweit ei-
nen Schadensersatzanspruch begriinden (vgl. OLG Kéln, Urteil vom 14.07.2022 — 15 U 137/21,
GRUR-RS 2022, 17897 Rn. 15; Franck, ZD 2021, 680; a.A. LG Bonn, Urteil vom 01.07.2021 — 15
O 372/20, BeckRS 2021, 18275; Krefle in Sydow/Marsch, DS-GVO | BDSG, 3. Aufl. DS-GVO
Art. 82 Rn. 13). Hier ist indes davon auszugehen, dass die Information des Kl&gers, wie sie mit
Schreiben vom 23.08.2021 (Anlage K 2) erfolgt ist, dessen Anspruch nach Art. 15 DS-GVO erfullt
hat.

Der Klager hatte sich unter dem 04.06.2021 an die Beklagte ,wegen der im April 2021 bekannt
gewordenen Onlineveréffentlichung eines Datensatzes mit Facebook-Profilen von Nutzern® ge-
wandt und konkrete Fragen formuliert, hinsichtlich derer er eine Erklarung der Beklagten win-
sche. Diese betreffen ausschliel3lich die abhanden gekommenen — gescrapten — personenbezo-
genen Daten und nicht die Frage, Uber welche personenbezogenen Daten die Beklagte tberhaupt

verfugt.

Dieses Auskunftsverlangen, das sich aus Art. 15 DS-GVO ableiten lasst, hat die Beklagte mit
dem Schreiben vom 23.08.2021 (Anlage K 2) erfullt.
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Eine Erfullung ist dann anzunehmen, wenn die Angaben nach dem erklarten Willen des Schuld-
ners die Auskunft im geschuldeten Gesamtumfang darstellen. Wird die Auskunft in dieser Form
erteilt, steht ihre etwaige inhaltliche Unrichtigkeit einer Erfullung nicht entgegen (vgl. nur BGH, Ur-
teil vom 03.09.2020 - lll ZR 136/18 Rn. 43).

Die Beklagte hat mitgeteilt, dass sie eine Kopie der Rohdaten, welche die durch Scraping abgeru-
fenen Daten enthielten, nicht habe. Auf Grundlage der bislang vorgenommenen Analysen sei es
ihr jedoch gelungen, der Nutzer-ID des Klagers die folgenden Datenkategorien zuzuordnen, die
nach ihrem Verstandnis in den durch Scraping abgerufenen Daten erschienen und mit den auf
dem Facebook-Profil des Klagers verfigbaren Informationen Gbereinstimmten: Nutzer-ID, Vorna-
me, Nachname, Land, Geschlecht. Dagegen sei die Telefonnummer ,nach unserem Verstandnis
in den durch Scraping abgerufenen Daten enthalten®. Zudem hat die Beklagte erlautert, wie das
Daten-Scraping erfolgte. Damit hat die Beklagte zum Ausdruck gebracht, dass sie die von ihr ge-

schuldeten Angaben mitgeteilt hat.

b) Daruber hinaus kann im hier zu beurteilenden Einzelfall nicht angenommen werden, dass
— selbst wenn die Auskunft der Beklagte nicht ausreichend gewesen ware — ein hierauf begriinde-

ter Schadensersatzanspruch bestinde.

Der Klager hat in seiner Anhérung im Termin vom 16.01.2023 eingestanden, dass er der Informa-

tion der Beklagten eine Bedeutung nicht beigemessen hat.

5. Dem Klager ist im Zusammenhang mit dem Daten-Scraping-Vorfall auch ein nach Art. 82
DS-GVO ersatzfahiger — immaterieller — Schaden entstanden, fir den die VerstéRe der Beklagten

gegen die DS-GVO kausal waren.

a) Es kann insofern dahinstehen, ob ein Datenschutzverstol} als solcher fir das Entstehen eines
Schadensersatzanspruchs ausreicht oder es dartber hinaus der Darlegung und des Nachweises
eines konkreten — auch immateriellen — Schadens bedarf (vgl. dazu OLG Frankfurt a.M., Urteil
vom 02.03.2022 - 13 U 206/20, GRUR 2022, 1252 Rn. 59).

aa) Der Klager hat einen konkreten, mit dem Daten-Scraping in Zusammenhang stehenden
Schaden behauptet und zur Uberzeugung der Kammer im Rahmen seiner persénlichen Anhé-

rung nachvollziehbar erldutert.
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Dabei sind die Angaben des Klagers glaubhaft, er selbst wirkt seinerseits glaubwirdig. Er raumt
ohne weiteres ein, dass er verschiedenes nicht mehr genau weil3, und ist keineswegs bemuht,
die floskelhaften und letztlich nichtssagenden Formulierungen der Klage zu wiederholen, sondern
schildert, das, was ihn gestért hat, ohne Ubertreibung und ohne erkennbaren Blick auf das, was

seinem Begehren vermeintlich dienlicher sein kénnte.

Danach ist davon auszugehen, dass der Klager — jedenfalls — Ping-Anrufe erhalten hat, die auf
den Daten-Scraping-Vorfall zuriickzufuhren sind. Zwar konnte er den genauen Zeitraum nicht
(mehr) benennen, es ergibt sich aber aus seiner Schilderung, dass er Uber einen gewissen Zeit-
raum im Jahr 2021 mehrere solcher Anrufe erhalten hat. Eine nachvollziehbare andere Erklarung
hierfur liegt — auch wenn es sich bei Ping-Anrufen um ein nicht nur vereinzeltes, nicht auf Nutzer
der Facebook-Plattform begrenztes Phdnomen handelt — nicht auf der Hand, zumal ein zeitlicher
Zusammenhang mit der Veréffentlichung der gescrapten Daten ohne weiteres herstellbar ist (a.A.
bei einer Beurteilung des dort zu entscheidenden Einzelfalls: LG Essen, Urteil vom 10.11.2022
- 6 O 111/22, GRUR-RS 2022, 34818; LG Bielefeld, Urteil vom 19.12.2022 — 8 O 182/22,
GRUR-RS 2022, 38375).

Anders ist das indes hinsichtlich der auch vom Klager angesprochenen Spam-E-Mails, da diese
ein allgemeines und vor allem sehr weit verbreitetes Phdnomen darstellen und nicht notwendiger-
weise auf das Daten-Scraping zurtckzufuhren sind, zumal ein Abgreifen der E-Mail-Adresse des

Klagers nicht nachgewiesen ist.

Daruber hinaus kann mit Blick auf die Anhérung des Klagers nicht davon ausgegangen werden,
dass er Angst wegen eines Kontrollverlusts Uber seine Daten gehabt hatte, vielmehr ist eher das
Gegenteil der Fall. Der Klager hat — unstreitig — seine Voreinstellungen auf Facebook nicht geén-
dert und letztlich hierfur zu keinem Zeitpunkt eine Veranlassung gesehen, weil ihm offenkundig die
Nutzung der Plattform mit all ihren Funktionen wichtiger gewesen ist. Das wére anders, stinde
eine — in der Klage wiederum nur floskelhaft und ohne jeden Bezug zum konkreten Mandatsver-

haltnis behauptete — tatsachliche Sorge Uber einen Kontrollverlust im Raum.

bb) Nachdem mit Blick auf den Erwéagungsgrund 75 der DS-GVO als Schaden ausreichend ist,
dass die betroffenen Personen um ihre Rechte und Freiheiten gebracht oder daran gehindert
werden, die sie betreffenden personenbezogenen Daten zu kontrollieren (vgl. auch OLG Kéln, Ur-
teil vom 14.07.2022 — 15 U 137/21, GRUR-RS 2022, 17897 Rn. 15), erhellt sich ohne weiteres,
dass die sich aus seiner glaubhaften Schilderung ergebenden Konsequenzen des Daten-Scra-
ping-Vorfalls eine Uber eine Bagatellgrenze hinausreichende Beeintrachtigung darstellen (anders
z.B. der Sachverhalt bei LG Karlsruhe, Urteil vom 09.02.2021 — 4 O 67/20, BeckRS 2021, 20347,
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das hinsichtlich an den dortigen Klager gesandter Phishing- und Werbenachrichten einen kausa-

len Zusammenhang mit dem Datenverlust nicht feststellen konnte).

Es ist mehr als eine bloRe Bagatelle, wenn Uber mehrere Monate hinweg Ping-Anrufe erfolgen,
die den Angerufenen immer wieder vor die Frage stellen, ob er die Nummer zurtckrufen soll oder

nicht. Es ist daher ohne weiteres nachvollziehbar, wenn der Klager hiervon ,genervt* gewesen ist.

b) Dabei ist — anders als von der Beklagten angenommen — zugrunde zu legen, dass auch die
Mobiltelefonnummer des Klagers Gegenstand des Daten-Scrapings geworden ist. Denn diese
stand den Daten-Scrapern vorab nicht zur Verfiigung, erst durch die Verbindung mit den weiteren
Daten haben diese eine dem Klager zuzuordnende Telefonnummer erlangt, nicht nur eine elf-

oder zwdlfstellige Zahl ohne jeden nachvollziehbaren Bezug zu einer Person.

c) Das Scraping der Daten des Klagers ist ohne die Verletzung der Pflichten der Beklagten nach
Art. 25 Abs. 2 DS-GVO und nach Art. 13 DS-GVO nicht denkbar. Aufgrund des VerstoRes gegen
die Verpflichtung eines Datenschutzes durch Voreinstellung und durch den unterbliebenen Hin-
weis auf die Auffindbarkeit der Telefonnummer bei Nutzung des Contact-Import-Tools ist es erst

moglich geworden, dass personenbezogene Daten von Dritten abgegriffen worden sind.

Eine Mitursachlichkeit ist ausreichend, eine alleinige Kausalitat nicht gefordert (vgl. nur LAG Ba-
den-Wiarttemberg, Urteil vom 25.02.2021 — 17 Sa 37/20, ZD 2021, 436 Rn. 85), daher ist insofern
nicht erheblich, dass der Klager nach der erstmaligen Anmeldung bei Facebook die Datenschutz-

einstellungen nicht gedndert hat.

6. Ein etwaiges Mitverschulden des Klagers (§ 254 BGB) deswegen, weil er die Datenschutzein-
stellungen seines Facebook-Profils nicht gedndert hat und dadurch auch den Zugriff der Da-

ten-Scraper mit ermdglicht hat, tritt hinter die VerstdéRe der Beklagten vollkommen zuriick.

Denn das Verhalten des Klagers — die von der Beklagten vorgegebenen Voreinstellungen zu be-
lassen — ist gerade von der Beklagten intendiert und mit Blick auf den von ihr angenommenen
Sinn und Zweck der Facebook-Plattform gewlinscht. Dann aber kann die Beklagte sich, wenn
sich die Gefahren, die sich durch ihr verordnungswidriges Verhalten ergeben, realisiert haben,
nicht darauf berufen, es sei am Kléger dies im Sinne des Schutzes seiner personenbezogenen
Daten zu korrigieren (vgl. auch OLG Koblenz, Urteil vom 18.05.2022 - 5 U 2141/21,
BeckRS 2022, 11126 Rn. 78; Frenzel in Paal/Pauly, DS-GVO — BDSG 3. Aufl. DS-GVO Art. 82
Rn. 19). Das gilt umso mehr fur das Contact-Import-Tool, Uber dessen Funktionsweise und die

damit verbundenen Gefahren seitens der Beklagten nicht aufgeklart wird.
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Vor diesem Hintergrund kann dahinstehen, ob ein Mitverschulden des Geschéadigten im Rahmen
von Art. 82 DS-GVO uberhaupt zu bertcksichtigen ist (vgl. dazu nur Bergt in Kuhling/Buchner,
DS-GVO - BDSG 3. Aufl. DS-GVO Art. 82 Rn. 59 mit Fn. 181).

7. Der dem Klager zuzuerkennende Schadensersatz fur den erlittenen immateriellen Schaden ist
entsprechend seinem Begehren fur den lediglich als gerechtfertigt angesehen Ersatzanspruch
wegen der VerstoRe im Zusammenhang mit dem Daten-Scraping-Vorfall mit 300 Euro zu bemes-
sen (§ 287 Abs. 1 Satz 1 ZPO, vgl. BAG Urteil vom 05.05.2022 — 2 AZR 363/21, BeckRS 2022,
20229 Rn. 14).

a) Damit kann einerseits der Ausgleichs- und Genugtuungsfunktion geniigt werden, andererseits
der generalpraventiven Funktion des immateriellen Schadensersatzes hinreichend Rechnung ge-
tragen werden. Zum einen ist — mit Blick auf den generalpraventiven Auftrag des Art. 82 DS-GVO
(vgl. Gola/Piltz in Gola/Heckmann, DS-GVO - BDSG, 3. Aufl. DS-GVO Art. 82 Rn. 5) — insoweit
zu bericksichtigen, dass die Art und Weise der Datenerhebung durch die Beklagte systematisch
gegen die Vorgaben der DS-GVO verstof3t, um damit Sinn und Zweck der von ihr betriebenen
Facebook-Plattform zu férdern. Andererseits ist auch der Umfang der Daten des Klagers, die ab-
gegriffen worden sind, zu bertcksichtigen. Sicherlich ist die Telefonnummer darunter, die Uber
den Vorfall mit seinem Namen verbunden werden kann, ebenso auch das Profil bei Facebook, so
dass der Klager Uber diesen Weg kontaktiert werden kann. Weitergehende Daten, die eine Kon-
taktaufnahme ermdglichen kénnten, sind — nach derzeitigem Kenntnisstand — nicht von Dritten
gescrapt worden. Daher ist der mégliche Schaden, auch wenn die Gefahr eines Identitatsdieb-

stahls nicht ausgeschlossen werden kann, im Grunde fur den Klager letztlich noch tUberschaubar.

Das manifestiert sich auch in der persénlichen Anhérung des Klagers, der — dem Daten-Scraping
zuzuordnen - lediglich Uber Ping-Anrufe Uber einen Zeitraum von mehreren Monaten im
Jahr 2021 berichtet (vgl. oben B 15 a aa).

b) Das zugrunde legend und ausgehend von etwa 3 Ping-Anrufen pro Monat Uber einen Zeitraum
eines 3/4 Jahres hinweg - eine Verdéffentlichung der Daten erfolgte erst im April 2021 - ist ein Be-

trag von 300 Euro angemessen und ausreichend.

c) Soweit in Rede steht, dass die Beklagte — was anzunehmen sein sollte — Gberdies ihre Melde-
pflicht aus Art. 33 DS-GVO verletzt hat und dass sie — was ebenfalls anzunehmen sein sollte -
den Klager nicht entsprechend ihrer unverziglich zu erfullenden Verpflichtung aus Art. 34 Abs. 1
DS-GVO informiert hat, lasst sich hierauf eine Erhéhung des dem Klager zuzubilligenden Scha-

dens nicht stitzen.
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Durch die Verletzung dieser Pflichten hat sich der Schaden des Kl&gers nicht vertieft. Der maf3-
gebliche Vorwurf an die Beklagten ergibt sich daraus, dass es mdglich war, dass ein Daten-Scra-
ping stattfand. Entscheidend ist insoweit aber, dass der Klager aus dem spateren Wissen um die
Verstéfle und um die Mdglichkeiten, die Profileinstellungen zu &ndern, nicht gehandelt hat. Un-
streitig — und vom Klager im Rahmen seiner persénlichen Anhérung auch zugestanden — sind die
malfgeblichen Einstellungen nicht gedndert. Daraus wird deutlich, dass der Klager der Auskunft
und der Meldung als solcher ein entscheidendes Gewicht nicht beimisst, dann aber kann das

auch nicht relevant fir einen von ihm erlittenen Schaden sein.

8. Der Zinsanspruch folgt aus §§ 288, 291 BGB (ab dem 04.08.2022, § 187 BGB analog), wobei
eine Zustellung nicht vor dem Eingang des Schriftsatzes der Beklagtenvertreter vom 03.08.2022

angenommen werden kann.

Nachdem dem Klager ein Schadensersatzanspruch nach Art. 82 Abs. 1 DS-GVO zusteht, ist
auch auf den Klageantrag zu 2 zu erkennen. Es ist nicht ausgeschlossen, dass der Klager kunftig

infolge der VerstéRe der Beklagten gegen die DS-GVO — auch — materielle Schéaden erleidet.

Daruber hinaus kann der Klager die mit dem Klageantrag zu 3 beanspruchte Unterlassung — in
weiten Teilen — erfolgreich gegenuber der Beklagten geltend machen (a.A. abstellend auf das Ein-
verstandnis zur Veroffentlichung von Daten: LG Essen, Urteil vom 10.11.2022 — 6 O 111/22,
GRUR-RS 2022, 34818; LG GieRen, Urteil vom 03.11.2022 — 5 O 195/22, GRUR 2022, 30480
und LG Bielefeld, Urteil vom 19.12.2022 — 8 O 182/22, GRUR-RS 2022, 38375).

1. Soweit es fur den vorbeugenden Unterlassungsschutz eine gesonderte Anspruchsgrundlage in
der DS-GVO nicht gibt, bleibt im Hinblick auf die Vorgaben des Art. 79 DS-GVO entweder ein
Ruckgriff auf § 823 Abs. 2, § 1004 BGB analog méglich, um Schutzlicken zu vermeiden (vgl. nur
OLG Minchen, Urteil vom 19.01.2021 — 18 U 7243/19, juris Rn. 62), oder ein solcher Anspruch
folgt mit Blick auf die unrechtmafRige Datenverarbeitung seitens der Beklagten aus Art. 17 Abs. 1
lit. d DS-GVO, falls man annimmt, aus dem dort normierten Léschungsrecht lasse sich auch ein
Unterlassungsanspruch herleiten (vgl. BGH, Urteil vom 13.12.2022 - VI ZR 60/21 Rn. 10; zum
Ganzen auch: OLG Frankfurt, Urteil vom 14.04.2022 — 3 U 21/20, GRUR-RS 2022, 10537).
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2. Die Beklagte hat — wie oben B | 2 a und b festgestellt — jedenfalls gegen Art. 13 und Art. 25
Abs. 2 DS-GVO verstoRen. Diese Rechtsverstéfie geben dem Kléger einen darauf bezogenen

Anspruch auf Beseitigung und kunftige Unterlassung.

a) Daher kann der Kl&ger verlangen, dass die Beklagte es unterlasst, personenbezogenen Daten
(Telefonnummer, Facebook-ID, Familienname, Vorname, Geschlecht, Stadt, Beziehungsstatus)
unbefugten Dritten Uber eine Software zum Importieren von Kontakten zuganglich zu machen. In
gleicher Weise kann der Klager beanspruchen, dass die Beklagte es unterlasst, dass seine Mo-
bilfunknummer trotz einer Einstellung auf ,privat® noch durch Verwendung des Contact-Im-
port-Tools verwendet werden kann, es sei denn, es wird ausdricklich die Einwilligung hierzu er-
teilt.

b) Ausgenommen davon sind indes die Daten ,Land“ und ,Bundesland®, die — nach dem vom Kl&-
ger unbestritten gebliebenen Vorbringen der Beklagten — nicht Gegenstand der Angaben auf der
Facebook-Plattform sind. Insoweit ist der Unterlassungsanspruch teilweise nicht begrindet und

daher abzuweisen.

c) Soweit die Beklagte darauf verweist, dass der Klager durch eine Anderung der Einstellungen
auf der Facebook-Plattform die von ihm gewlinschte Rechtsfolge erreichen kann, steht dies Un-

terlassungsanspriichen des Kl&gers nicht entgegen.

Durch mégliche, vom Klager selbst vorzunehmende Anderungen von Einstellungen in seinem
Facebook-Profil ist eine Wiederholungsgefahr nicht entfallen, und der Klager kann grundsatzlich
Unterlassung jeder einmal getatigten rechtswidrigen Datenverarbeitung verlangen. Denn im Fall
eines rechtswidrigen Eingriffs in ein geschitztes Rechtsgut des Betroffenen besteht nach standi-
ger Rechtsprechung des Bundesgerichtshofs eine tatsachliche Vermutung fur das Vorliegen der
Wiederholungsgefahr. An eine Entkraftung der Vermutung sind strenge Anforderungen zu stellen,
im Regelfall bedarf es hierfur der Abgabe einer strafbewehrten Unterlassungsverpflichtungserkla-
rung gegeniber dem Glaubiger des Unterlassungsanspruchs. Eine solche hat die Beklagte hier
nicht abgegeben, sie geht vielmehr von der Wirksamkeit der von ihr angenommenen Einwilligung

aus.

3. Die Ordnungsmittelandrohung folgt aus § 890 ZPO.
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IV.

Nachdem die Beklagte einen etwaigen Auskunftsanspruch des Klagers bereits erfullt hat (vgl.
oben B | 4) kann dieser insoweit den mit dem Klageantrag zu 4 geltend gemachten Anspruch
nicht erfolgreich durchsetzen (so auch LG Essen, Urteil vom 10.11.2022 — 6 O 111/22,
GRUR-RS 2022, 34818; LG GieRen, Urteil vom 03.11.2022 — 5 O 195/22, GRUR 2022, 30480
und LG Bielefeld, Urteil vom 19.12.2022 — 8 O 182/22, GRUR-RS 2022, 38375).

V.

Im Rahmen des ihm zustehenden materiellen Schadensersatzanspruchs nach Art. 82 Abs. 1
DS-GVO kann der Klager auch die Erstattung vorgerichtlich angefallener Rechtsanwaltsgebihren

beanspruchen.

Ausgehend von den in Ansatz zu bringenden Gegenstandswerten fur die jeweiligen Klageantrage
(dazu unten C) ist der Klager hier hinsichtlich eines Begehrens erfolgreich, dessen Wert mit bis
zu 6.000 Euro anzunehmen ist. Hinzuzurechnen ist noch das zunéchst nicht erfillte Auskunfts-
verlangen (500 Euro). Insgesamt ergeben sich daher Gebuhren nach Ziff. 2300, 7002, 7008
VV RVG i.H.v. 713,76 Euro, die ebenfalls nach §§ 288, 291 BGB zu verzinsen sind.

C.

Die Kostenentscheidung folgt aus § 92 Abs. 1 ZPO, wobei das teilweise Unterliegen hinsichtlich
der Antrage zu 1 und zu 3 ebenso wie hinsichtlich des Antrags zu 4 zu Lasten des Klagers zu be-

racksichtigen ist.

Die Entscheidung zur vorlaufigen Vollstreckbarkeit hat ihre Rechtsgrundlage in § 709 ZPO bzw.
§§ 709, 711 ZPO.

Der Streitwert ist mit insgesamt bis zu 7.000 Euro festzusetzen (Antrag zu 1: 1.000 Euro, Antrag
zu 2: 500 Euro, Antrag zu 3: 5.000 Euro, Antrag zu 4: 500 Euro; vgl. dazu OLG Stuttgart, Be-
schluss vom 03.01.2023 — 4 AR 4/22).
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Rechtsbehelfsbelehrung:

Gegen die Entscheidung, mit der der Streitwert festgesetzt worden ist, kann Beschwerde eingelegt werden,
wenn der Wert des Beschwerdegegenstands 200 Euro Ubersteigt oder das Gericht die Beschwerde zugelas-
sen hat.

Die Beschwerde ist binnen sechs Monaten bei dem

Landgericht Stuttgart
Urbanstralle 20
70182 Stuttgart

einzulegen.

Die Frist beginnt mit Eintreten der Rechtskraft der Entscheidung in der Hauptsache oder der anderweitigen
Erledigung des Verfahrens. Ist der Streitwert spater als einen Monat vor Ablauf der sechsmonatigen Frist
festgesetzt worden, kann die Beschwerde noch innerhalb eines Monats nach Zustellung oder formloser Mit-
teilung des Festsetzungsbeschlusses eingelegt werden. Im Fall der formlosen Mitteilung gilt der Beschluss
mit dem dritten Tage nach Aufgabe zur Post als bekannt gemacht.

Die Beschwerde ist schriftlich einzulegen oder durch Erklarung zu Protokoll der Geschaftsstelle des genann-
ten Gerichts. Sie kann auch vor der Geschaftsstelle jedes Amtsgerichts zu Protokoll erklart werden; die Frist
ist jedoch nur gewahrt, wenn das Protokoll rechtzeitig bei dem oben genannten Gericht eingeht. Eine anwalt-
liche Mitwirkung ist nicht vorgeschrieben.

Rechtsbehelfe kénnen auch als elektronisches Dokument eingelegt werden. Eine Einlegung per E-Mail ist
nicht zulassig. Wie Sie bei Gericht elektronisch einreichen kénnen, wird auf www.ejustice-bw.de beschrie-
ben.

Schriftlich einzureichende Antrage und Erklarungen, die durch einen Rechtsanwalt, durch eine Behérde oder
durch eine juristische Person des 6ffentlichen Rechts einschlieRlich der von ihr zu Erfullung ihrer 6ffentlichen
Aufgaben gebildeten Zusammenschlisse eingereicht werden, sind als elektronisches Dokument zu Gbermit-
teln. Ist dies aus technischen Griinden voriibergehend nicht méglich, bleibt die Ubermittiung nach den allge-
meinen Vorschriften zulassig. Die voriibergehende Unmdglichkeit ist bei der Ersatzeinreichung oder unverziig-
lich danach glaubhaft zu machen; auf Anforderung ist ein elektronisches Dokument nachzureichen.

Lennartz
Vorsitzender Richter am Landgericht



